
В. Сафонов, И. Сафонов 
(Международный институт науки единства,  

Арлингтон, Виржиния, США) 
РИСКИ  ИНФОРМАЦИОННЫХ  ТЕХНОЛОГИЙ 

И  ОПТИМИЗАЦИЯ  ПОТОКОВ  РАБОТ 
 
Поведенческий подход позволил нам системно объединить, а часто и 

синергетически соорганизовать, многие традиционные методологии обес-
печения безопасности и оптимизации функционирования структурно-
алгоритмических систем со случайными нарушениями [38-43]. Этот сим-
биоз упреждающего Инжиниринга Доверия и реагирующего Риск Ме-
неджмента создаёт условия для наиболее эффективного обеспечения не 
только безопасности, но и других важных свойств (надёжности, точности, 
секретности, производительности и т. п.) в общих рамках жизненного цик-
ла проектирования и совершенствования систем. При этом реабилитирует-
ся прикладная математика, частично дискредитированная негибким при-
менением (однокритериального!) математического программирования и в 
ещё большей степени расслабляющим влиянием диктата (к сожалению, не 
всегда инженерно образованных) разработчиков и программистов. Извест-
но, что решения, основанные на математике, более долговечны, чем реше-
ния, основанные на технологии. Достаточно вспомнить булеву алгебру, 
теорию графов, формулу Байеса и дискретные аналоги дифференциального 
исчисления. Для образованного и опытного инженера простота и точность 
прикладной математики очевидны. Наша концепция делает проектные ре-
шения обоснованно независимыми от влияния поставщиков и строго ори-
ентированными на интересы заказчика.  

Моделирование и оптимизация помогают с достаточной точностью 
понять проблемы и наилучшим образом решить их. В этом случае неадек-
ватное использование терминов "моделирование" и "оптимизация" являет-
ся не только нежелательным, но и недопустимым. К сожалению, любое 
иллюстративное и неполное описание (эскиз, набросок) проблемы, как 
правило, называется "моделью" проблемы, а любой шаг кажущемся пра-
вильным в направлении улучшения обычно называется "оптимизация". 
Сомневающиеся в состоятельности моего утверждения могут легко его 
проверить путём поиска в Интернете соответствующих терминов и анализа 
их интерпретаций. Сказанное выше в первую очередь относится к тысячам 
рекламных сообщений о методах и инструментах управления потоками ра-
бот оптимизации деловых процессов. Один из авторов является пионером 
оптимизации потоков работ, мы рады возможностям соответствующего 
многомиллиардного рынка [http://www.internettime.com], но как профес-
сионалы мы огорчены дискредитацией терминов и концепций моделиро-
вания и оптимизации в этом контексте. Производительность и качество, 
надёжность и долговечность, безопасность и секретность ответственных 



процессов и технологий нуждаются в доверии к их создателям и пользова-
телям, равно как и к советникам и консультантам руководителей. Убеди-
тесь сначала, что вам предлагают действительно лучшие (строго обосно-
ванные) решения. Мы сможем гарантировать нашим клиентам корректное 
моделирование и оптимальное решение их проблем, если таковые в прин-
ципе разрешимы и когда эти решения приемлемы для клиентов даже с учё-
том причин, иногда выходящих за рамки технического задания. Проблемы 
же однокритериальной (всё реже!) и многокритериальной (всё чаще!) оп-
тимизации, основанной на персонально-ориентированном моделировании 
ситуаций и процессов для автоматизации бизнеса и обработки данных, ре-
шаются в четырёхмерном пространстве целей, ресурсов, структуры и по-
ведения, первично определяемых и часто корректируемых клиентами. По-
скольку однокритериальные проблемы (с нетривиальным множеством ог-
раничений) до настоящего времени являются массовыми, а также в силу 
строгости и простоты их формулировок самими заказчиками, начнём 
именно с них. Многокритериальные проблемы оптимизации потоков работ 
будут нами рассмотрены в последующих публикациях. 

Двумя основными жизненно важными функциями человека в его 
взаимодействии с природой, технологиями и себе подобными являются 
принятие решений, акты и процессы которого будем обозначать малень-
кими буквами латинского алфавита {a1, a2,…, b1, b2,…, c1,…}, и выполне-
ние действий, акты и процессы которого будем обозначать прописными 
буквами латинского алфавита {A1, A2,…, B1, B2,…, C1,…}. Элементарными 
(атомарными) актами принятия решений и выполнения действий являются 
решения (а) и действия (А), соответственно, рассматриваемые как неде-
лимые на рационально установленном для каждой задачи уровне абстрак-
ции её моделирования, анализа, оптимизации и синтеза. Синтаксис, семан-
тика и прагматика корректной композиции решений и (или) действий оп-
ределяют с необходимой степенью детализации дискретные и непрерывно-
дискретные процессы человеческой активности, как правило, более или 
менее автоматизированной. Если эти процессы описывают (моделируют) 
материальные, энергетические, финансовые, информационные и (или) 
иные производства и (или) услуги, то соответствующие решения и дейст-
вия принято называть работами, а сами процессы моделирования приня-
тия решений и (или) выполнения действий – потоками работ. Анализ 
возможных ситуаций, оптимизация и синтез потоков работ являются ста-
диями проектирования потоков работ, равно как контроль, оптимизация 
и коррекция выполнения отдельных работ или их взаимосвязанных сово-
купностей – стадиями управления потоками работ.  

Проектирование доверия и управление риском являются частными, 
но важными случаями интегрированного процесса проектирования пото-
ков работ и управления ими, а поскольку риск и неопределённость являют-



ся неизбежными атрибутами сложных потоков работ, то и важность оп-
тимального проектирования доверия и управления риском не вызывает 
сомнения. Чем сложнее поток работ, тем менее наглядным становится его 
описание и более сложной – его модель. Чем выше уровень автоматизации 
потока работ, тем меньше смысла имеет визуализация этого потока для его 
автоматизированного (а иногда и автоматического) проектирования и 
управления. Принцип Эшби ("Теория сложных систем есть теория упро-
щения") постепенно вытесняется принципом Глушкова ("Система управ-
ления должна быть по крайней мере той же сложности, что и управляемый 
объект"). Для инструментов автоматизированного проектирования и 
управления определяющим их эффективность критерием становится уро-
вень формализации объектов и процессов проектирования и управления, а 
их наглядность уходит на второй план, вытесняясь требованиями повы-
шенных строгости и точности моделирования.  

И, наконец, для оптимизации необходимы соответствующие метрики 
с известными или вычислимыми зависимостями между ними. Поэтому 
формальные (алгоритмические, алгебраические) модели потоков работ 
предпочтительнее графических, что конечно не исключает и последние. 
Подобного же рода соображения и накопленный опыт говорят в пользу 
теоретико-игровых моделей и методов по сравнению с аналитическими, и 
многокритериальных и "размытых" – по сравнению с классическими моде-
лями и методами математического программирования,  при анализе и оп-
тимизации процессов принятия решений.  

Предположим, что имеется несколько (j) альтернатив реализации 
каждого функционального (внешнего) или аспектного (внутреннего) дей-
ствия A(i) потока работ (алгоритма, процедуры) А, представляющих также 
альтернативные реализации всего требующего оптимизации потока работ 
A(i) -> { A(i, j) },  j = 1, 2, ... , n(i),  j = 1, 2, ..., N. Каждая возможная реали-
зация действия A(i, j) характеризуется вектором параметров (характери-
стик, критериев) производительности, качества, надёжности, безопасности 
и т. п. { f(i, j), r(i1, j), r(i2, j), ... , r(iS, j) }, где f – функциональные (целевые) 
и r – аспектные (обеспечивающие свойства) требования или ограничения; 
и весь поток работ А оценивается вектором параметров { F, R1, R2, ... , RS }, 
где F = F (f1, f2, ... , fN), Rk = Rk (r1k, r2k, ... , rNk). Необходимо выбрать наи-
лучшую каноническую (последовательную, параллельную, альтернатив-
ную, и (или) циклическую) композицию (архитектуру) реализационных 
альтернатив действий A(i), i = 1, 2, ... , N, потока работ A, которая в резуль-
тате приводит (это не самый общий, но достаточно часто используемый на 
практике, случай) к глобальному экстремуму целевой функции (функцио-
нала) F при заданных ограничениях вектора параметров этого потока  
работ:  

F -> extr,    Rk <= Rk0, где Rk0, k = 1, 2,..., S, заданы. 



Наиболее часто используемыми параметрами являются Время Вы-
полнения Потока Работ (Performance), Готовность и (или) Вероятность 
Правильного Выполнения (Reliability), Уровни Безопасности (Safety) и 
Секретности (Security), Сложность (Complexity), Цена (Price), Эффектив-
ность Капиталовложений (Return on Investment – ROI), etc. Очевидно, что 
каждый из этих параметров (а также количество типов функциональных и 
аспектных операторов – при необходимости их унификации) может быть 
выбран в качестве целевой функции F. В этом случае остальные параметры 
должны удовлетворять установленным ограничениям. Известно, что лю-
бой поток работ может быть представлен композицией названных выше 
четырёх канонических форм – последовательной (линейной), параллель-
ной (конъюнктивной), альтернативной (дизъюнктивной) и (или) цикличе-
ской (итеративной).  

Как правило, виды функциональных зависимостей F = F (f1, f2, ... , fN)  
и   Rk = Rk (r1k, r2k, ... , rNk) для канонических форм уже известны или триви-
ально определимы, а для произвольного потока работ определяются его 
алгоритмической структурой. В самом общем случае, для решения опти-
мизационных задач может быть применён метод неявного перебора, ис-
пользующий схему ветвей и границ (подробнее в [17]). В большинстве 
практически важных случаев оптимизация потоков работ может быть уп-
рощена путём учёта специфики конкретных деловых, производственных, 
технологических, информационных и иных процессов. Например, гради-
ентные [13] или аналитические [1, 2] методы находят широкое применение 
при проектировании в условиях дефицита производительности (Design for 
Performance), безопасности (Design for Safety), секретности (Design for 
Security) и (или) надёжности (Design for Reliability). В более сложных си-
туациях мы использовали выпуклое программирование [10], метод ветвей 
и границ [15], динамическое программирование  [11] и другие методы. 
Применимость моделей и методов оптимизации проверялась путём специ-
альных исследований их адекватности конкретным ситуациям [10] и ус-
тойчивости к неточности исходных данных [2]. Мы предлагаем унифици-
рованную (единую) методологию и формализованные методы для опти-
мального удовлетворения требований к безопасности, секретности и на-
дёжности алгоритмов деловых процессов и программ атоматизации этих 
процессов. В основу этой методологии положены концепция и архитектура 
структурно-алгоритмической оптимизации [25]. При этом учитываются 
принципиальные отличия между проектными и операционными (эксплуа-
тационными) аспектами безопасности, секретности и надёжности, а также 
учитывается корреляция между этими аспектами. Это приводит к необхо-
димости разделения интересов (а также полномочий), связанных с влияни-
ем неадекватности моделирования, проектных и программных ошибок, не-
совершенства защиты и злонамеренных вторжений, неисправностей и сбо-



ев оборудования и недооценкой опасности действий собственного персо-
нала и масштабов возможных материальных потерь.  

Проблемы аспектной оптимизации безопасности, защищённости и 
надёжности неизбежно фокусируются на сбалансированности с требова-
ниями и ограничениями к параметрам производительности, точности, (по-
тенциальных) возможностей, энергопотребления, стоимости (цены) и дру-
гих. Формализованы и исследованы проблемы устойчивости используе-
мых моделей, методов и программ к информационным флюктуациям, си-
туациям принятия решений и процедурам выполнения действий. Предла-
гаются актуальные постановки и эффективные методы тестирования (не 
только автоматизированных) деловых процессов и процессов автоматизи-
рованной обработки данных с корректирующей избыточностью и без неё. 
Оригинальное программное обеспечение оптимизации потоков работ на-
ходится в процессе разработки. Наша методология находит широкое ком-
мерческое применение при разработке автоматизированных систем техно-
логического и организационного управления, САПР, инструментов про-
гнозирования процессов и поддержки решений, специализированных 
управляющих компьютеров, средств обработки документов, мультипро-
цессорных систем, поисковых машин и т.п. 
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