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В области информационной безопасности накоплен многолетний 

опыт защиты государственной тайны в государственных структурах, кото-
рый базируется на исполнении директивных указаний в нормативных до-
кументах. В последнее десятилетие появился новый класс обладателей ин-
формации – класс собственников акционерских обществ, защита информа-
ции которых имеет свои особенности.  

Во-первых, наблюдается устойчивая тенденция государства перело-
жить проблемы защиты информации на собственников акционерных об-
ществ. Во-вторых, собственники акционерных обществ вынуждены учи-
тывать экономическую эффективность затрат на защиту коммерческой 
тайны, что порой приводит к необоснованному игнорированию части нор-
мативных требований по защите информации.  

В перспективе новый импульс в развитии должен получить метод 
технико-экономического обоснования проектов систем информационной 
безопасности с использованием всего спектра средств и мероприятий по 
защите информации [1]. По существу планируется в будущем реализовать 
концепцию допустимого риска в области информационной безопасности в 
соответствии с определением безопасности в ст.1 ФЗ "О техническом ре-
гулировании" № 184-ФЗ от 27.12.2002 г. как состояния, при котором от-
сутствует недопустимый риск, связанный с причинением вреда государст-
венному или муниципальному имуществу, имуществу физических или 
юридических лиц. 

Рассмотрим частную задачу расчёта экономического риска системы 
информационной безопасности, когда объектом защиты является автоном-
ный компьютер, установленный в отдельном помещении, а предметом за-
щиты – информация на его электронных носителях. 

Будем считать, что информация в зависимости от её стоимости мо-
жет быть отнесена к одной из четырёх категорий важности, в соответствие 
которой поставлены следующие виды нарушителей и рубежи защиты:  

- на информацию 4-й категории важности в основном посягают  
случайные внутренние нарушители (пользователи персональных компью-
теров), для противодействия которым достаточно первого рубежа защиты 
с использованием организационно-правовых мероприятий; 

- на информацию 3-й категории важности посягают неквалифициро-
ванные нарушители (пользователи специальных программ с целью хище-
ния носителей информации), для противодействия которым недостаточно 



первого рубежа защиты и приходится устанавливать 2-й рубеж защиты с 
использованием физических средств защиты; 

- на информацию 2-й категории важности посягают квалифициро-
ванные нарушители (способные программисты с целью несанкциониро-
ванного доступа к информации), для противодействия которым приходит-
ся устанавливать дополнительно 3-й рубеж защиты с использованием про-
граммных средств защиты; 

- на информацию 1-й категории важности посягают высококвалифи-
цированные внешние нарушители (квалифицированные программисты и 
специалисты по вычислительной и специальной технике с целью несанк-
ционированного доступа к информации), для противодействия которым 
приходится устанавливать дополнительно 4-й рубеж защиты с использова-
нием аппаратных и аппаратно-программных средств защиты. 

Примем, что в зависимости от квалификации нарушитель может ис-
пользовать s контролируемых каналов несанкционированного доступа 
(НСД) к информации на компьютере, тогда вероятность защиты компью-
тера определяется по следующей формуле: 
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где Pобхк – вероятность обхода нарушителем контролируемых каналов 
НСД к объекту защиты;  

S – количество контролируемых каналов НСД к объекту защиты;   
P(q) – вероятность защиты объекта для q-го канала НСД к объекту 

защиты, определяемая соотношением  
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Pобхр – вероятность обхода нарушителем n-го рубежа защиты;   
Pn – вероятность защиты объекта n-м рубежом защиты (организаци-

онно-правовыми, физическими, программными и аппаратными средствами 
защиты): 
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Pt – вероятность защиты объекта при использовании t -го средства 
(мероприятия) на одном рубеже защиты. 

Тогда с учётом (1) можно записать выражение для экономического 
риска информационной безопасности [2] 

Rэ = Цкт ⋅ Pl ⋅ Pе ⋅ Vz ⋅ Pz ⋅ Pкзи, 
где Цкт – стоимость информации, содержащей коммерческую тайну; 



Pl – вероятность проявления l-го вида источников угроз (внутренний 
нарушитель, внешний нарушитель); 

Pe – вероятность проявления e-го источника угроз (высоко квалифи-
цированный, квалифицированный, неквалифицированный или случайный 
нарушитель);  

Pz – вероятность проявления z-й угрозы (утечка, модификация или 
утрата информации); 

Vz – доля ущерба от реализации z-й угрозы; 
Pкзи – условная вероятность отсутствия защиты объекта многорубеж-

ной системой защиты от всех d способов реализации угроз (ознакомление, 
разглашение, фальсификация, кража, блокировка, потеря информации), 
определяемая соотношением 
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Pj – вероятность проявления j-го способа реализации угрозы; 
Полученное значение Rэ экономического риска информационной 

безопасности сравнивается с допустимым значением 
Rэд = Цкт ⋅ β , 
где  β – значение ставки риска безопасности, которое обычно не 

превышает нескольких процентов.  
При невыполнении условия достаточности уровня защиты информа-

ции необходимо для усиления рубежей защиты добавить мероприятия или 
средства защиты.  

Rэ ≤ Rэд. 
Использование предложенных формул расчёта позволит обосновать 

уровень защиты информации, при котором отсутствует недопустимый 
риск безопасности информации. 
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