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Автором в данной работе впервые обосновано первое уравнение безопасности 

объекта. Приведены теоретические оценки предельной вероятности защиты объекта от 
внутреннего непреднамеренного нарушителя при неограниченных затратах на защит-
ные мероприятия. 
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ANALYTICAL  EVALUATION  OF  THE  POTENTIAL  SECURITY  
OF  THE  FACILITY  WITH  A  FIXED  RESOURCE  

OF  INTERNAL  VIOLATOR 
 
The author of this paper for the first time proved the first equation of the security facil-

ity. He gives theoretical estimates of the probability of protecting the facility from the unin-
tentional internal violator, with unbounded costs of protective measures. 
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Основная парадигма создаваемой теории безопасности объектов со-

стоит в разрешении проблемы противостояния системы защиты объекта 
нарушителям и другим источникам угроз. Теоретическую и прагматиче-
скую значимость имеет при этом такой комплекс моделей безопасности, 
адекватность которых условиям практической деятельности подтвержда-
ется наличием не только объяснения существующих закономерностей, но 
и предсказанием новых результатов. В работах автора [1-5] рассмотрено 
несколько математических моделей безопасности, но специально не уде-
лялось внимание оценке предельных возможностей существующих и про-
гнозируемых систем безопасности. В связи с этим назрела необходимость 
в опубликовании цикла теоретических работ по затронутой проблематике. 

Целью работы является оценка потенциальных значений характери-
стик системы безопасности объекта при противостоянии непреднамерен-
ному внутреннему нарушителю при условии, что известны и фиксированы 
ресурсы нарушителя. 

Для корректности постановки задачи зафиксируем следующие ис-
ходные допущения. Объект защиты представляет собой совокупность 
большого числа N однородных предметов защиты и относится к ансамблю 
из М однородных объектов, на которых в течение периода времени Т на-
блюдаются К случаев инцидентов безопасности, связанные с противоправ-
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ными действиями внутренних нарушителей. Ансамбль объектов защиты 
относится к множеству простых объектов категории важности КТ4 [6], на 
которые чаще всего посягаются заранее неподготовленные нарушители, 
неспособные совершенствовать свои приёмы нападения и совершать обход 
существующих средств защиты. Экономическая мощь системы защиты 
объекта и нарушителя характеризуется объёмами их ресурсов V  и  X соот-
ветственно в виде стоимости ежегодных затрат в валютных условных еди-
ницах. Инциденты безопасности являются редкими событиями, поэтому 
выполняется неравенство K ≤ M N T . Дополнительные физические огра-
ничения в виде M ≤ 1000,N ≤ 1000, T= 1 год желательно учитывать для 
уменьшения затрат на проведение мониторинга состояния безопасности 
объектов и проверки адекватности математических моделей. 

Теорема 1. При воздействии пуассоновского потока инцидентов 
внутренних непреднамеренных нарушителей с фиксированным ресурсом 
поведение автономной линейной  системы защиты первого порядка с по-
стоянными параметрами описывается первым уравнением безопасности 
вида 

P(T) = exp{-λ0 T exp[-(a + b (q - 1)) T]},                            (1) 
где  P(T) – вероятность отсутствия инцидентов за время Т; 

λ0 – начальное значение интенсивности инцидентов; 
q = V/x - отношение стоимости V T ресурсов системы защиты к 

стоимости X T ресурсов нарушителя; 
a, b – постоянные коэффициенты. 
Доказательство. 
Пусть задано количество инцидентов K(t) на поле [N, T] в момент 

времени t = t0 + T. Допустим, что K (t + ∆t) в последующий момент времени  
t + ∆t прямо пропорционально значению K(t), плотности X ресурсов нару-
шителя и обратно пропорционально плотности V ресурсов системы  
защиты. 

Тогда можно записать выражение для приращения количества инци-
дентов за интервал ∆t : 

[K(t + ∆t) - K(t)]/∆t = b X K(t) - (a + b V) K(t).        (2) 
Применяя оператор статистического усреднения к обеим частям 

уравнения (2) и разделяя их на значение N T, получим в пределе при  
∆t → 0 дифференциальное уравнение первого порядка относительно  
интенсивности λ(t) инцидентов: 

dλ(t) / dt = [b X - (a + b V)] λ(t).                   (3) 
Решение задачи Коши для этого уравнения имеет вид: 

λ (T) = λ 0 exp-[a + b (q - 1) X] T,                   (4) 
где                                                   λ(T)= <K> / N T;                                        (5) 
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<K> - статическое среднее количества инцидентов на N предметах 
защиты за период времени T;  

λ(T) - интенсивность потока инцидентов на поле [N, T]. 
Если поток инцидентов на поле [N, T] является простейшим пуассо-

новским, тогда, ограничившись рассмотрением случайного процесса K(t) 
для всех предметов защиты N, можно записать выражение для распределе-
ния вероятностей одномерного закона Пуассона:  

P(k, T)=[( λ T)k / k!] exp(-λ T),                            (6) 
где  k - количество инцидентов на одном предмете защиты за период 
времени Т. 

Из рассмотрения (6) следует, что при К = 0  вероятность отсутствия 
инцидентов 

P(T) = exp(-λ T).                                            (7) 
Тогда, с учётом выражения (4), получим искомое уравнение безопас-

ности (1), что и требовалось доказать. 
 
Следствие 1  
Из формул (7) и (1) следует соотношение 

P(T) = P0(1 - Pпр),                                           (8) 
где                                               P0= exp(-λ0 T);                                            (9) 

Pпрусл  = 1 -  exp(-λусл T).                                 (10) 
Тогда вероятность пропуска инцидентов системой защиты определя-

ется соотношением 
Pпри = Р0 Рпр усл,                                         (11) 

где  Р0 – потенциальная вероятность появления инцидентов (9); 
Рпр усл – условная вероятность пропуска инцидентов системой защиты 

(10). 
Поэтому погрешность δ определения интенсивности инцидентов  

можно представить в виде логарифма коэффициента вариации в зависимо-
сти от количества инцидентов K: 

δ [дБ] = 20 log 1/ K,                                   (12) 
где K = λ(q) Т N М                                                                                       (13) 

На рис.1 представлены зависимости λ(q), Русл(q), δ(q), К(q), получен-
ные при a = 0,3 , b = 0,5 , Т = 1, N = 100, М = 1. Из рассмотрения этих зави-
симостей следует, что с погрешностью не более 3 дБ можно оценить ин-
тенсивность редких инцидентов на одном объекте (λ = 0,005). 
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Рис. 1. 
 
Таким образом, показано что, предельные значения интенсивности 

инцидентов непреднамеренного внутреннего нарушителя определятся 
только отношением ресурсов "система защиты – нарушитель", а надёж-
ность оценки этой интенсивности зависит от объёма выборки Т N М. 
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