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Обосновано второе уравнение безопасности объекта. Приведены теоретические 

оценки интенсивности инцидентов и предельной вероятности защиты объекта от внут-
реннего преднамеренного квалифицированного нарушителя с переменным ресурсом. 
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THE  POTENTIAL  SECURITY  OF  THE  FACILITY  
WITH  A  VARIABLE  RESOURCE  OF  INTERNAL  VIOLATOR 

 

Proved the second equation of the security facility. The author gives theo-
retical estimates of  the intensity of incidents and the limit probability of protect-
ing the facility from the internal intentional qualified violator, with variable re-
source. 
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В работе [1] получено первое уравнение безопасности простого объ-

екта, на который посягаются внутренние непреднамеренные нарушители с 
фиксированным ресурсом. Однако известно, что даже неподготовленные 
нарушители способны совершить обход системы защиты путём непредна-
меренного или, тем более, преднамеренного невыполнения требований по-
литики безопасности.  

Целью данной статьи является оценка предельных значений системы 
безопасности важных объектов при противостоянии внутренним предна-
меренным квалифицированным нарушителям с переменным ресурсом. 

Для корректности постановки задачи примем следующие допуще-
ния. Объект защиты представляет собой совокупность большого числа N 
однородных предметов защиты и относится к ансамблю из М однородных 
объектов, на которых в течение периода времени Т наблюдаются К случаев 
инцидентов безопасности, связанных с противоправными действиями 
внутренних нарушителей. Ансамбль объектов защиты относится к одной 
из категорий важности объектов КТ3, КТ2, КТ1 [2], на которые чаще всего 
посягаются заранее подготовленные нарушители, способные совершенст-
вовать свои приёмы нападения и совершать обход существующих средств 
защиты. Экономическая мощь системы защиты объекта и нарушителя ха-
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рактеризуется объёмами их ресурсов А, V и X соответственно в виде стои-
мости ежегодных затрат в условных валютных единицах (уве). Инциденты 
безопасности являются редкими событиями, поэтому выполняется нера-
венство K ≤ M N T. С учётом принятой в [2] логарифмической шкалы 
оценки значений информативных признаков категорирования можно запи-
сать оценку степени важности объекта в виде  

Q = 5 – КТ,                                                     (1) 
где КТ – номер категории важности объекта. 

Тогда при повышении категории важности объекта от КТ4 до КТ1 сте-
пень важности объекта увеличивается от 1 до 4. 

Из физических соображений представляется логичным, что при уве-
личении степени важности объекта Q должна увеличиться частота попы-
ток нарушителя получить информацию о системе защиты объекта. Тогда 
имеет место следующее утверждение. 

 
Утверждение 1 
При воздействии пуассоновского потока инцидентов утечки инфор-

мации о системе защиты объекта остаточная стоимость этой системы Цмсз 
вследствие ускоренного морального износа описывается выражением: 

Цмсз = Цсз ехр(-µ Q Т),                                        (2) 
где Цсз – начальная стоимость системы защиты; 

µ - норматив амортизации вследствие морального старения системы;  
Q – степень важности объекта; 
Т – период времени наблюдения. 
Для доказательства этого утверждения примем, что интенсивность 

потока λуи инцидентов утечки информации (вследствие аналитической и 
разведывательной работы нарушителей) прямо пропорциональна степени 
важности Q защищаемого объекта: 

λуи = µ Q,                                                       (3) 
тогда при пуассоновском потоке инцидентов вероятность одного и более 
инцидентов утечки информации  за время Т определяется формулой: 

Руи = 1 – ехр (-µ Q Т).                                          (4) 
Если информация о технических характеристиках, методах и тактике 

системы защиты составляет коммерческую тайну стоимостью Цкт, тогда 
стоимость разведывательной информации Цри, полученной нарушителями, 
составит 

Цри = Цкт [1 – ехр (-µ Q Т)].                                    (5) 
С другой стороны, утечка информации о системе защиты объекта 

приводит к ускоренному моральному старению этой системы: 
Цмсз = Цсз ехр(-Λ T),                                           (6) 

где Λ – норматив ускоренной амортизации стоимости системы защиты 
вследствие морального старения.  
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Тогда разницу между Цсз и Цмсз можно трактовать как нанесённый 
нарушителями косвенный материальный ущерб системе защиты объекта: 

Ущ = Цсз [1-ехр(-Λ T)],                                        (7) 
Если стоимость информации характеризовать по последствиям её 

утечки в виде стоимости ущерба, тогда, приравнивая выражения (5) и (7), 
получим искомое выражение (2), что и требовалось доказать.  

В частности, для вычислительной техники норматив ускоренной 
амортизации µ = 0,25, тогда при Q = 1÷4 средний срок моральной службы 
Тмсл = 1/(µ Q) системы защиты составит от 4 до 1 года, что соответствует 
практике охраны объектов. 

В реальности обе противостоящие стороны "система защиты" и "на-
рушитель" осуществляют разведку друг друга, из чего вытекает следую-
щая теорема. 

 
Теорема 2. При воздействии пуассоновского потока инцидентов 

внутренних преднамеренных нарушителей с переменным ресурсом пове-
дение автономной линейной системы защиты первого порядка с перемен-
ными параметрами описывается вторым уравнением безопасности вида 

     P(T) = exp{-λ0 T exp[-(a0 (1+a1 (Q - 1)) А0 ехр(- α Q T) +  
        + b0 (1+ b1 (Q - 1)) Х0 (q ехр(- β Q T) - ехр(- γ Q T))] Т},              (8) 

где P(T) – вероятность отсутствия инцидентов за время Т; 
λ0 – начальное значение интенсивности инцидентов; 
q = V/x - отношение стоимости V T ресурсов системы защиты к стои-

мости X T ресурсов нарушителя; 
Q – степень важности объекта в смысле (1); 
А0, Х0 – начальные значения затрат в уве;  
a0, a1, b0, b1, α, β, γ – постоянные коэффициенты. 
 
Доказательство 
В соответствии с первым уравнением безопасности [1] интенсив-

ность инцидентов Л(T) зависит только от отношения ресурсов q в виде: 
λ(T) = λ0 exp[-(a А0 + b (V0 – X0)] T,                            (9) 

V0 = q X0,                                                    (10) 
где a, b – постоянные коэффициенты; 

q – количество одинаковых рубежей защиты объекта; 
А0, X0 – начальные затраты системы безопасности на предупрежде-

ние инцидентов и начальные затраты нарушителей на совершение инци-
дентов соответственно. Для простых объектов (категория КТ4) принимают-
ся значения А0 = X0 = 1 уве. 

Пусть для важных объектов значения коэффициентов a, b являются 
переменными и прямо пропорциональны степени важности объекта Q, то-
гда для ресурсов системы предупреждения, системы защиты и ресурсов 
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нарушителей для совершения нападения можно записать следующие соот-
ношения: 

А1 = (1+a1 (Q - 1)) А0;                                              (11) 
V1 =  (1+ b1 (Q - 1)) Х0 q;                                         (12) 
X1 = (1+ b1 (Q - 1)) Х0.                                             (13) 

С учётом ускоренного морального износа ресурсов противоборст-
вующих сторон получим на основе (2) и (11-13): 

А = А1 ехр(-α  Q  T);                                               (14) 
V = V1 ехр(-β  Q  T);                                                (15) 
X = X1 ехр(-γ  Q  T),                                                 (16) 

где α, β, γ – нормативы амортизации ресурсов системы предупреждения, 
системы защиты и ресурсов нарушителей для совершения нападения соот-
ветственно. 

Подставляя выражения (14-16) в соотношения 
λ(T) = λ0 exp[-(a0 А + b0 (V – X)] T,                             (17) 

Р(T) = exp[-λ(T) Т],                                           (18) 
получим искомое второе уравнение безопасности, что и требовалось  
доказать. 

 
Следствие 1 
Если установить требование к количеству рубежей защиты в виде: 

q = Q,                                                     (19) 
тогда можно найти значение qопт, при котором будет достигнуто мини-
мально возможное значение интенсивности инцидентов  

qопт = arg  min λ(q, Т)                                       (20) 
                                                          q 

На основе соотношения (18) можно записать выражения для вероят-
ностей пропуска нарушителей при отсутствии и наличии разведыватель-
ных мероприятий с обеих сторон: 

Р(q) = 1 - exp[-λ1(q) Т],                                           (21) 
Р(q, α) = 1 - exp[-λ2(q, α) Т],                                      (22) 

из которых следует выражение для вероятности обхода систем предупреж-
дения и защиты нарушителями, приведённой к одному рубежу защиты: 

Робх = q Тq  ] ) ,(exp[--1 2 αλ  – .Тqq  ] )(exp[--1 1λ               (23) 
Для частного случая были проведены расчёты при λ0 = 0,4,  a0 = 0,3,  

a1 = 1, b0 = 0,5, b1 = 0,5, α = β =γ, А0 = X0 = 1, Т = 1 год. 
На рис. 1 представлена зависимость предельной (максимально дос-

тижимой) интенсивности инцидентов нарушителей в зависимости от нор-
матива амортизации α.  
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Из рассмотрения этой зависимости следует, что снижение интенсив-

ности инцидентов до 0,01 может быть достигнуто только при нормативе 
морального старения систем защиты не более 0,2 при балансе разведок 
обеих сторон.  

На рис. 2 представлена зависимость вероятности обхода нарушите-
лями систем предупреждения и защиты объекта от количества рубежей 
защиты, из которой следует, что для объекта категории КТ1 при  q = Q = 4 
вероятность обхода достигает 0,25. 

 

  
Таким образом, при воздействии потока квалифицированных нару-

шителей предельная вероятность защиты объекта определяется не отноше-
нием физических ресурсов противоборствующих сторон, а степенью их 
информированности. 
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Следствие 2 
Из выражений (5), (7) следует соотношение для стоимости разведы-

вательной информации о системе защиты объекта: 
Црсз = Цсз [1 – ехр (-β Q Т)].                                 (24) 

При этом саму разведывательную деятельность можно трактовать 
как специфическую НИОКР с нормативом окупаемости ε вложенных 
средств, тогда затраты нарушителей на изучение системы защиты объекта 
в первый год составят: 

Знрсз = Цсз [1 – ехр (-β Q Т)] [1 – ехр (-ε T)].               (25) 
где ε = 0,15 – норматив окупаемости НИОКР [3].  

Цсз – стоимость системы защиты определяется по формуле: 
Цсз = (1+ b1 (Q – 1)) Х0 q.                                 (26) 

Аналогичным образом определяются затраты нарушителей на раз-
ведку системы предупреждения и затраты системы защиты на разведку са-
мих нарушителей: 

Знрсп = Цсп [1 – ехр (-β Q Т)] [1 – ехр (-ε T)];              (27) 
Зсзрн = Цсн [1 – ехр (-γ Q Т)] [1 – ехр (-ε T)];               (28) 

где                                           Цсп = (1+a1 (Q – 1)) А0;                                    (29) 
Цсн = (1+ b1 (Q – 1)) Х0.                                   (30) 

В итоге можно определить полные расходы системы безопасности 
объекта, нарушителей и долю расходов нарушителей на разведку, а также 
стоимость материальных ценностей на объекте: 

Зсз = (Цсз + Цсп + Зсзрн) N;                                  (31) 
Знар = (Знрсз + Знрсп + Цсн) N;                              (32) 

Дрир = 100 (Знрсз + Знрсп)/(Знрсз + Знрсп + Цсн);                   (33) 
Цмц = Цсн N/r,                                          (34) 

где N – количество предметов защиты на объекте; 
r – риск нарушителей при вложении средств на проведение  

инцидента. 
В качестве примера рассмотрим защиту объекта информатизации в 

составе 30 рабочих станций пользователей с ценной коммерческой инфор-
мацией. Для объектов категории КТ4 стоимость станции составляет 500 $, 
тогда при r =0,02 курс 1уве равен 10 $. На рис. 3 представлены результаты 
расчёта затрат при q = Q, α = β = γ = 0,25,. ε = 0,15, N = 30, Т = 1 год. 
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Из рассмотрения полученных зависимостей следует, что при увели-

чении степени важности объекта с информацией, содержащей коммерче-
скую тайну, существенно возрастает доля расходов нарушителей на разве-
дывательные и аналитические мероприятия и превышает 50 %, что  
характерно для инсайдеров (высококвалифицированных внутренних  
нарушителей). 

 
Вывод: потенциальная безопасность объекта при переменном ресур-

се внутреннего нарушителя определяется степенью его информационного 
обеспечения о характеристиках системы защиты объекта. 
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