
Интернет-журнал "Технологии техносферной безопасности" (http://ipb.mos.ru/ttb)  
Выпуск № 3 (37) – июнь 2011 г. 1

УДК 001.2 
А.В. Поляков 

(МГТУ "Станкин"; e-mail: okcom@li.ru) 
 

ППРРООББЛЛЕЕММААТТИИККАА    ИИННФФООРРММААЦЦИИООННННООЙЙ    ББЕЕЗЗООППААССННООССТТИИ    
ВВ    ППООЛЛИИТТИИЧЧЕЕССККИИХХ    ННААУУЧЧННЫЫХХ    ННААППРРААВВЛЛЕЕННИИЯЯХХ  

 
Проведён анализ проблем информационной безопасности в политических научных на-

правлениях, методология и круг задач, решаемых политическими науками, приведены при-
меры угроз, которым противодействуют политические научные направления. Материалы 
могут быть полезны при решении проблем техносферной безопасности. 

Ключевые слова: информационная безопасность, государство, политические науки. 
 

A.V. Polyakov 
PPRROOBBLLEEMMSS    OOFF    IINNFFOORRMMAATTIIOONN    SSEECCUURRIITTYY    

IINN    PPOOLLIITTIICCAALL    SSCCIIEENNCCEE    DDIIRREECCTTIIOONNSS  
 

The analysis of the problems information security in political science directions, methodolo-
gy and scope of problems solved by political science, examples of threats that undermine the politi-
cal research areas in information security. 

Key words: information security, the state, political science. 
 
Статья поступила в редакцию Интернет-журнала 18 марта 2011 г. 
 
 
В настоящее время область политических наук сталкивается с новыми, 

настойчиво обостряющимися проблемами. Одной из таких проблем является 
всеобщий процесс глобализации, тесно связанный со сферой информации. 
Внимание к вопросам международной и национальной безопасности в новых 
условиях связано с информационными отношениями, обеспечением безопасно-
сти государственных информационных ресурсов, систем и средств коммуника-
ции, а достоверность и целостность информации становится важным аспектом 
решения и преодоления многих глобальных и внутригосударственных проблем. 
Необходимо отметить, что расширяется спектр субъектов политических отно-
шений, чувствительных к вопросам информационной безопасности, который 
включает в себя государственную власть, национальную безопасность, полити-
ческие структуры и объединения, средства массовой информации, социальные 
институты и другое. [1] При таких преимуществах информатизации, как опти-
мизация политических и экономических процессов, формирование более со-
вершенных принципов взаимодействия власти и общества, существует  
и её обратная сторона, включающая в себя появление новых угроз, связанных с 
распространением и развитием информационных технологий, а также негатив-
ные и преступные последствия их использования, что определяет проблематику 
информационной безопасности в политике как особенно актуальную.  

Другой проблемой является нарастающий переход общества развиваю-
щихся стран от индустриального к постиндустриальному, или информацион-
ному этапу развития. Данный этап характеризуется, помимо прочего [2], широ-
ким использованием средств передачи информации. При этом защита инфор-
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мационной безопасности государства имеет прямое отношение к вопросам ук-
репления суверенитета и протекания внутригосударственных политических 
процессов. Также необходимо отметить большую роль средств массовой ин-
формации, которые могут быть использованы в целях манипуляции обществен-
ным мнением и проведения провокаций, в связи с чем политические науки  
сталкиваются с проблемой информационно-психологической безопасности  
личности [3].  

В политических научных направлениях для исследования проблем ин-
формационной безопасности широко используются общенаучные методы,  
а также методы, стоящие на стыке различных научных направлений [4]. Иссле-
дователи в области политических научных направлений [4] выделяют среди 
них системный и сравнительный методы, теоретико-методологический и ин-
ституциональный анализ, бихевиористский и синергетический подходы, мето-
ды политико-экономического анализа, теорию политических систем и инфор-
мационного общества. 

Среди других методов специалисты [6] выделяют политическое модели-
рование, сравнительно-политологический и структурно-функциональный под-
ходы, исторический и статистический методы, институциональный подход  
и контент-анализ документов, теорию отражения. Также выделяют формацион-
ный и культурно-исторический методы, компаративистский подход, метод про-
гнозирования, конкретно-исторический и статистический методы. 

Исследователи [8] в области политических научных направлений в рам-
ках информационной безопасности занимаются решением широкого спектра 
задач, который включает в себя определение политики информационной безо-
пасности государства и приоритетов в повышении уровня информационной 
безопасности российского общества, анализ политических факторов процесса 
информатизации и выявление социально-политических последствий этого про-
цесса, определение значения информационной безопасности в системе совре-
менных политических отношений и специфики процессов информатизации,  
характерных для российского общества, разработку методологии деятельности 
субъектов политики в области информационной безопасности. Также выделяют 
изучение социально-политических аспектов информационной безопасности  
в условиях глобальной информатизации, определение тенденций изменения го-
сударственной политики в области информационной безопасности, выявление 
места информационной безопасности в общей системе национальной безопас-
ности, выявление субъектов информационных отношений, их интересов,  
связанных с использованием информационных систем, а также оценку инфор-
мационной безопасности как специфического элемента политических  
отношений [10]. 

Также исследователи выделяют в отдельную категорию [9] вопросы от-
ношений понятия информационной безопасности и государственной власти, 
включающую в себя изучение проблем информационной безопасности в сфере 
государственных органов, политической власти, общества и личности, исследо-
вание роли государства, как важнейшего субъекта информационных отноше-
ний, вопросы формирования электронного правительства, определение струк-
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туры органов обеспечения информационной безопасности на региональном 
уровне и формирование приоритетов деятельности органов государственного 
управления, направленных на совершенствование политики по защите инфор-
мационного пространства государства. 

Среди вопросов, исследование которых имеет прикладной характер [10], 
можно отметить обеспечение информационной безопасности государства в из-
бирательных кампаниях и разработку федеральных целевых программ обеспе-
чения информационной безопасности, разработку политических программ и 
нормативных документов, регулирующих информационную безопасность госу-
дарства и совершенствование нормативно-правовой базы информационной 
сферы, организацию функционирования систем обеспечения региональной 
безопасности и совершенствование существующих нормативных документов в 
области информационной безопасности, включая "Доктрину информационной 
безопасности Российской Федерации" и "Концепцию национальной безопасно-
сти Российской Федерации". 

Отдельно можно отметить проводимые исследования [9] средств массо-
вой информации, включающие в себя разработку системы методов противодей-
ствия манипуляциям, реализацию правовых норм, касающихся деятельности 
СМИ, противодействие угрозам поглощения региональных информационных 
ресурсов и препятствие распространению взглядов, угрожающих стабильности 
общества. Также включают в себя исследования угроз информационной безо-
пасности, связанных со средствами массовой информации, противодействие 
новым информационным угрозам и создание механизмов противостояния ин-
формационным диверсиям. 

Среди задач, решение которых имеет общенаучное значение для общест-
ва и государства [18], можно отметить противодействие девальвации общест-
венного мировоззрения, исследование проблем информационного неравенства, 
сохранение и развитие информационно-культурного ядра общества, обосно-
ванность деятельности государственной власти в области информационной 
безопасности и построение гармоничного информационного социума. 

Среди других задач, решением которых занимаются политические науч-
ные направления в области информационной безопасности [19], можно отме-
тить минимизацию рисков и угроз информационных технологий, информаци-
онную безопасность политического процесса, исследование социально-
политических аспектов реализации политики информационной безопасности 
Российской Федерации и формирование глобальной системы информационной 
безопасности, исследование направления политических решений при примене-
нии информационно-коммуникационных технологий. 

В отдельную область можно выделить задачи, относящиеся к исследова-
нию угроз информационной безопасности [12], включающие в себя формиро-
вание региональных негосударственных систем противодействия угрозам ин-
формационной безопасности, защита интересов государственных и политиче-
ских институтов общества в информационной сфере от внутренних и внешних 
угроз, систематизация угроз политической коммуникации. 



Интернет-журнал "Технологии техносферной безопасности" (http://ipb.mos.ru/ttb)  
Выпуск № 3 (37) – июнь 2011 г. 4

Среди других задач политических наук [13], можно отметить определение 
роли регионов в аспекте обеспечения информационной безопасности, построе-
ние системы обеспечения национальной безопасности с учётом процесса ин-
форматизации, исследование феномена политической коммуникации и её ин-
формационной безопасности, правовое обеспечение информационной безопас-
ности, противодействие в информационной войне и противостояние ущемле-
нию интересов России в мировом информационном пространстве, исследова-
ние процессов информационного обмена элит и масс, а также изучение вопро-
сов управления информационной средой. 

Специалисты в области политических научных направлений выделяют 
[14] широкие области исследования политических наук в сфере информацион-
ной безопасности, которые включают в себя определение роли информацион-
ной безопасности в системе обеспечения национальной безопасности, влияние 
политических институтов на информационную безопасность, зависимость на-
циональной безопасности от обеспечения информационной безопасности и де-
централизация информационных ресурсов, роль политических решений в об-
ласти информационной безопасности Российской Федерации и национальные 
интересы государства в информационной сфере. 

Отдельной областью исследования является понятие информационного 
общества. Специалисты выделяют [15] здесь такие области исследования, как 
переход Российской Федерации к информационному обществу и реализация 
его возможностей, полномасштабная информатизация социальных процессов и 
общественный контроль за информацией, взаимодействие гражданского обще-
ства со средствами массовой информации, стратегия информационного разви-
тия государства и разграничение полномочий между ветвями власти при обес-
печении информационной безопасности.  

Среди других областей исследования, по мнению специалистов [20], сле-
дует отметить сотрудничество федеральной и региональной властей по проти-
водействию угрозам в информационной сфере, "цифровое" неравенство регио-
нов, низкую компьютерную грамотность и информационную культуру населе-
ния, влияние средств массовой информации на информационную безопасность, 
роль негосударственных институтов в обеспечении информационной безопас-
ности, а также виды реагирования на информационные угрозы. Как отдельные 
области исследования выделяют [16] приоритеты государства в сфере противо-
действия  угрозам информационной безопасности, информатизацию государст-
венного управления, международный информационный обмен и защиту ин-
формации, организацию взаимодействия органов исполнительной и законода-
тельной властей, ответственных за противодействие угрозам информационной 
безопасности. 

Отдельные области исследования [5] имеют отношение к правам граждан 
в информационной сфере и включают в себя обеспечение информационного 
суверенитета личности при реализации государственной политики в области 
информационной безопасности, реализацию информационных прав граждан, 
обеспечение прав граждан на защиту личной информации и порядок их ограни-
чения.  
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Также выделяют в отдельную категорию областей исследования пробле-
матику информационной безопасности регионов [7], включающую в себя  
влияние административно-территориального деления государства на информа-
ционную сферу, воздействие регионализации на национальную безопасность, 
специфику проявления угроз информационного характера на региональном 
уровне и противодействие угрозам региональной информационной безопасно-
сти. 

Среди угроз, которым противодействуют политические научные направ-
ления в области информационной безопасности, исследователи отмечают [21] 
вмешательство во  внутренние дела государства с целью поглощения информа-
ционных ресурсов, бессистемное распространение на территории государства 
глобальных электронных коммуникаций, проблематику использования инфор-
мации как средства сохранения и приумножения власти. Среди других угроз 
[17] можно отметить деструктивное воздействие на массовое сознание и пере-
дачу за рубеж информации о научных открытиях и технологиях, а также ин-
формационно-технологическое и информационно-психологическое воздейст-
вие, направленное против интересов личности, общества, государства. 

Среди исходных данных, необходимых политическим наукам для реше-
ния проблем информационной безопасности, специалисты [22] выделяют ин-
формацию о субъектах информационных отношений и статистическую инфор-
мацию о российском обществе. 
 Подводя итог, можно отметить, что информационная безопасность в по-
литических науках играет всё более важную роль в связи с последними тенден-
циями развития глобальных и внутригосударственных процессов, имеющих яр-
ко выраженный информационный характер. 
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