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Современный этап развития систем управления силами и средствами 

предупреждения и ликвидации чрезвычайных ситуаций характеризуется интен-
сивным внедрением инновационных информационных технологий и формиро-
ванием в регионах России элементов единой государственной системы преду-
преждения и ликвидации чрезвычайных ситуаций (РСЧС) на принципах совре-
менных протоколов и стандартов информационно-технического взаимодейст-
вия (ИТВ) нового поколения. Эффективное информационно-техническое взаи-
модействие является решающим фактором на мероприятиях повседневной дея-
тельности и при ликвидации чрезвычайных ситуаций.  

Для исследования возможных вариантов организации ИТВ проведен ана-
лиз этапов организации формирования существующих подсистем передачи 
данных в автоматизированных информационных системах (АИС) МЧС на при-
мере конкретных региональных систем Северо-западного регионального центра 
управления в кризисных ситуациях (СЗРЦУКС).  

При проектировании системы были обследованы объекты с целью уточ-
нения обстановки по связи и автоматизации на объектах, представляющих ин-
формацию для РЦУКС МЧС. В результате такого обследования установлено, 
что используемые средства связи и автоматизации не обеспечивают сущест-
вующие потребности МЧС в передаче данных.  

Ресурсы, имеющиеся в составе узлов связи исследованных пунктов 
управления в кризисных ситуациях, не могут обеспечить перспективных по-
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требностей информационного обмена в интересах функционирования РЦУКС  
с учётом планов реализации функций видеоконференцсвязи между элементами 
системы.  

Существующая структура организации подсистемы передачи данных 
(ППД) РЦУКС МЧС России приведена на рис. 1. В результате анализа ресурсов 
связи глобальных и региональных операторов связи и предоставляемых ими 
услуг сформировано предложение использовать для информационного обмена 
в интересах РЦУКС МЧС не арендованные каналы связи, а обмен через сети 
коммутации пакетов. На базе выбранного протокола может быть обеспечен об-
мен по одним и тем же каналам и сетям связи одновременно как данных, орга-
низации видеоконференцсвязи, так и голосовой информации. Использование 
протокола TCP/IP позволит интегрировать в единую сеть каналы различной 
пропускной способности. 
 

 
 

Рис. 1. Структура подсистемы передачи данных  
регионального центра управления в кризисных ситуациях МЧС России 
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Техническую основу ППД РЦУКС могут составить современные комму-
тационные средства (например, фирмы Cisco Systems [1]), как наиболее техно-
логически совершенные и наиболее применяемые на сегодня в сетях связи. 

Для защиты информации, передаваемой в ППД, предполагается исполь-
зовать высокоскоростные средства криптографической защиты, обеспечиваю-
щие обмен нескольких локальных вычислительных сетей в сетях на основе 
протокола TCP/IP и имеющие сертификаты соответствующего уровня. Из су-
ществующих в настоящее время средств этому требованию удовлетворяют 
только IP-шифраторы. Обмен данными в открытом режиме целесообразно осу-
ществлять с использованием АРМ-обмена открытой информацией, включаемо-
го непосредственно в маршрутизатор, установленный на РЦУКС СОО,  
при этом обмен с объектами муниципальных структур предполагается осуще-
ствлять по сети регионального оператора. Для организации видеоконференцс-
вязи в интересах РЦУКС рекомендовано использовать в составе АРМ РЦУКС 
оконечные программно-технические средства производства фирмы VCON,  
как наиболее подходящие для обмена видеоинформацией. В качестве основного 
стека протоколов конкретизирован протокол TCP/IP. Основанием для выбора 
явилась его универсальность, то есть способность интегрировать различные ви-
ды трафика и на этой основе объединять уже существующие элементы РЦУКС. 

Структурная схема организации перспективной логической основы ИТВ 
в системе связи МЧС России [2] приведена на рис. 2. Для создания корпоратив-
ной распределенной защищенной информационной системы общего и специ-
ального назначения в целях обеспечения безопасного взаимодействия неодно-
родных информационных систем необходима разработка платформообразую-
щего программного комплекса (ППК) "ИВК ЮПИТЕР™" v.5.0. ППК позволяет 
решать задачи, связанные с предоставлением услуг по обмену данными и опе-
ративному управлению вычислительным процессом, обеспечению взаимодей-
ствия функциональных подсистем АС и прикладных задач по единому интер-
фейсу, управлением вычислительным процессом и маршрутизации информаци-
онных потоков в АС, а так же другими задачами, связанными с взаимодействи-
ем, адресацией и подключением к транспортной магистрали АС и защитой ин-
формации, интеграции информационных систем различных производителей.  

Такой программный комплекс позволит реализовать все перечисленные 
выше функции и реально может являться основой для формирования единого 
информационного пространства любой государственной (ведомственной) 
структуры.  

В условиях гетерогенности любой системы существует насущная необхо-
димость обеспечить функционирование не только актуального ПО, но и уста-
ревшего, того, что обычно называется "унаследованным". При этом любое ак-
туальное сегодня ПО через два-три года, как правило, становится "унаследо-
ванным". ППК "ИВК ЮПИТЕР™" v.5.0 обеспечивает запуск и функциониро-
вание комплексов в сети объекта АС под управлением ОС MS Windows 
(NT/2000/XP/2003), МС ВС, Linux, MacOS/X и др., обеспечивает средствами 
инкапсуляции интерфейсов "унаследованного" ПО, также возможен обмен 
файлами и данными в гетерогенной сети с помещением передаваемых файлов  
в соответствующие рабочие каталоги и т.д.  
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Рис. 2. Структурная схема организации перспективной логической основы ИТВ  
в системе связи МЧС России 

 
Обеспечение защиты информации, циркулирующей в АС, – задача особой 

важности и сложности. Интеграция в этой области практически невозможна. 
Практически единственным решением, позволяющим настроить систему безо-
пасности в гетерогенной среде, является СЗИ ППК "ИВК ЮПИТЕР™" v. 5.0.  
В области обеспечения безопасности информации ППК "ИВК ЮПИТЕР™" 
v. 5.0 позволяет решить задачи единой политики безопасности в рамках гетеро-
генной распределенной сети АС, создания автоматизированных систем в за-
щищенном исполнении класса 1Б. ППК "ИВК ЮПИТЕР™" v. 5.0, обеспечивая 
выполнение требований по безопасности информации, позволит реализовывать 
задачи адресации обмена запросами и результатами их выполнения с возмож-
ностью перекодировки данных с использованием различных ОС, передачу из-
влеченных информационных объектов с распознаванием форматов, гарантиро-
ванное доведение информации между абонентами – источниками запроса, ав-
томатическое квитирование факта доведения информации поддержку синхрон-
ного и асинхронного режимов обмена данными автоматическая рассылка изве-
щений абонентам; отображение информационных потоков в журналах доку-
ментооборота на абонентской стороне. 
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В настоящее время комплект документации на ППК "ИВК ЮПИТЕР™" 
v.5.0 полностью разработан и соответствует требованиям ГОСТ серий ЕСКД  
и ЕСПД, произведена сертификация изделия (сертификат Гостехкомиссии РФ 
№ 894 от 30 июня 2004 г. на 3 класс защищенности СВТ) и организовано его 
серийное производство. 

ППК "ИВК ЮПИТЕР™" v.5.0 прошел государственные испытания в со-
ставе ряда изделий информационных технологий для государственных струк-
тур с положительными результатами.  

Таким образом, можно с высокой степенью уверенности предположить, 
что вышеперечисленные варианты ИТВ могут являться базовыми при решении 
задач масштабирования телекоммуникационной сети (ТКС) РЦУКС формируе-
мой системы управления МЧС. 
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