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По мнению исследователей [1], научные направления решения проблем 
информационной безопасности включают в себя такие математические ме-
тоды, как теория линейного и целочисленного программирования, математи-
ческая логика, теория математической статистики и теория множеств, теория 
вычислительной сложности, теория графов и теория вероятностей, включая 
теорию случайных процессов, теория игр, разработка математических алгорит-
мов, теория нейронных сетей и проведение численных экспериментов. 

Среди общенаучных методов специалисты выделяют системный подход, 
методы системного анализа и экспертных оценок, синтез [2]. При проведении 
исследования используются различные способы и методы моделирования: ими-
тационное моделирование, построение математических моделей объектов ин-
формационной безопасности, методы объектно-ориентированного моделирова-
ния и теория моделирования дискретных систем. 

При проведении исследований проблем информационной безопасности 
специалистами используются также технологии искусственного интеллекта и 
теория многоагентных систем, методология структурного анализа и проектиро-
вания, теория принятия решений и инженерия программного обеспечения [3].  

Среди общих проблем обеспечения информационной безопасности ис-
следователи выделяют повышение доступности, целостности и конфиденци-
альности информационных систем; совершенствование систем информацион-
ной безопасности; повышение эффективности функционирования информаци-
онных систем и защищённости информации; формулирование единых принци-
пов построения системы информационной безопасности организации [4, 5]. 

Исследователи проблем информационной безопасности используют ма-
тематические модели для оценки информационных рисков, информационных  
систем, угроз информационным системам, моделирование атак на информаци-
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онную систему организации, построение моделей несанкционированного  
доступа [6]. Также используются линейные математические модели процессов, 
происходящих при нарушении правил обеспечения информационной безопас-
ности; модели для выбора оптимальных систем защиты информации, анализа 
влияния внешних воздействий на информационную систему организации. 

Большое внимание специалистов уделяется исследованию информацион-
ных рисков и угроз, включая управление информационными рисками, класси-
фикацию типов злоумышленников и шаблонов угроз, определение возможных 
угроз для информационной системы, управление рисками, анализ потенциаль-
ных уязвимостей, ошибок и угроз, аудит информационной безопасности для 
оценки вероятностей угроз [7]. 

Исследования технических аспектов информационной безопасности по-
могают находить уязвимости в системе и средствах защиты безопасности, вы-
являть недостатки политики безопасности организации. 

Среди исследований, имеющих прикладное значение, специалисты выде-
ляют методы оценки ущерба для организаций при нарушении конфиденциаль-
ности, целостности и доступности информации; разработку программных про-
тотипов систем защиты информации и оценку существующих систем защиты 
информации; разработку систем фильтрации спама и учёт семантики сообще-
ний электронной почты; разработку экспертных систем поддержки принятия 
решений. Также приводятся описания структур ресурсов и множества опасных 
состояний информационной системы; проводится оценка риска ресурсов и всей 
системы информационной безопасности; оцениваются вероятности отказов ап-
паратных средств и ошибок в программном обеспечении [8, 9]. Специалисты 
также предупреждают о возможностях использования программного обеспече-
ния в преступных целях, получения несанкционированного доступа к ресурсам, 
а также путях обхода средств защиты информации; проводят анализ структур 
систем информационной безопасности и исследуют проблемы создания и под-
держания автоматизированных систем информационной безопасности (функ-
ционирующих с меньшей долей участия человека) [10]. 

Существуют различные классификации ресурсов информационной си-
стемы организации. Отдельные исследователи разделяют ресурсы информаци-
онной системы на следующие категории, при взаимодействии которых форми-
руется информационная система организации [11]:  

 информационные ресурсы; 
 физические ресурсы; 
 программные ресурсы. 
Информационные ресурсы включают в себя  собственно информацию, 

хранящуюся в различном виде в организации. К физическим ресурсам отно-
сятся оборудование и аппаратные средства хранения, создания и передачи ин-
формации. 

Исследователи выделяют различные примеры угроз информационной 
безопасности, среди которых: нарушение конфиденциальности, целостности, 
доступности информации; блокирование работы веб-серверов, рабочих станций 
и другого оборудования и программного обеспечения; уничтожение, кража 
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и внесение изменений в информацию; раскрытие или уничтожение информа-
ции. Также выделяют раскрытие, модификацию или уничтожение персональ-
ной или коммерческой информации; отказ и временную недоступность ресурса 
информационной системы; отсутствие или потерю резервной копии ресурса 
информационной системы [12]. 

Как считают специалисты [13], к проблемам информационной безопасно-
сти относится защищённость информации о сфере деятельности организации, 
информация об отделах и их количестве, данные о количестве сотрудников ор-
ганизации, данные о количестве и составе рабочих станций, локальных вычис-
лительных сетях, серверах, коммутаторах и программном обеспечении. 
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