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Проведён анализ средств обнаружения, принципов функционирования системы  
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ing the threat of penetration of the infringer in guarded locations is carried out. The model  
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В последние годы чрезвычайно масштабными стали террористические 

угрозы. Значительно расширился и качественно изменился круг объектов, 
ставших потенциально опасными. К изначально опасным объектам некоторых 
отраслей промышленности и науки добавились аэропорты, объекты массового 
пребывания людей, муниципального управления и самоуправления, ряд других 
объектов. В сфере "обычной" преступности выросла доля имущественных пре-
ступлений [1].  

Многие объекты приобрели формы негосударственной собственности, 
поэтому рациональное распределение бюджетных средств на решение задач 
безопасности, при всей заинтересованности государства в защите объектов  
от терроризма и криминала, стало невозможным [8].  

Таким образом, на современном этапе цель комплексной безопасности 
организаций должна быть скорректирована как "создание системы категориро-
вания, предполагающей дифференциацию требований к системе антитеррори-
стической и противокриминальной защиты объектов, обеспечивающей мини-
мально необходимые и достаточные уровни безопасности объектов в соответ-
ствии с их категориями потенциальной опасности, с учётом критериев оценки 
возможного ущерба интересам личности, общества и государства, который  
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может быть нанесен преступными действиями в случае невыполнения требова-
ний, предъявляемых к системе антитеррористической и противокриминальной 
защиты объекта (включая полное отсутствие системы) и/или нарушения усло-
вий её эксплуатации" [9, 10]. 

Основные принципы построения указанной системы изложены в [9, 10]. 
Мотивами нарушений могут быть случайный или спонтанный интерес, 

причинение ущерба без мотивации (вандализм), хищение имущества, нанесе-
ние умышленного вреда людям или имуществу (месть уволенных сотрудни-
ков), сбор информации об объекте, диверсия и т.д. В соответствии с целями 
злоумышленники готовятся к преодолению рубежа охраны, стараясь, по воз-
можности, остаться незамеченными. При этом знание физического принципа 
работы, места установки или вида средства обнаружения (СО) облегчает под-
готовленным нарушителям задачу преодоления зоны охраны (ЗО) без тревоги – 
в обход. Любой тип СО в той или иной степени уязвим к обходу. Обычно при 
описании СО не упоминаются возможности обхода. Степень осведомлённости 
нарушителей о системе охраны различна – от незнания или некоторого знаком-
ства до полного знания и тренированности преодоления [2, 3].  

Метод динамического программирования является оптимальным для 
решения задач исследования процессов в модели действий нарушителя. 

Модели, описывающие поведение людей, активно используются в иссле-
довании операций. Под исследованием операций понимается применение ма-
тематических, количественных методов для обоснования решений во всех об-
ластях целенаправленной человеческой деятельности [5]. 

Представим себе некоторую операцию Q, распадающуюся на ряд после-
довательных шагов. Некоторые операции расчленяются на шаги естественно,  
в некоторых членение приходится вводить. 

Управляемый процесс выглядит примерно следующим образом. Управ-
ление можно разбить на n шагов и решение принимается последовательно  
на каждом шаге, а управление, переводящее систему из начального состояния  
в конечное, представляет собой совокупность n пошаговых управлений.  
В результате управления система переходит из состояния x0 в xn. 

Обозначим через kk Uu   управление на k-м шаге (k = 1, 2, ..., n). kU  – 
множество допустимых управлений на k-м шаге. Пусть ),,,( 21 nuuuu   – 
управление, переводящее систему из состояния x0 в состояние xn. Обозначим 
через kx  состояние системы после k-го шага управления. Получается последо-
вательность состояний nkkk xxxxxx ,,,,,,, 1110   , проиллюстрированная  
на рис. 1. 

 

 
 

Рис. 1. Переход системы из одного состояния в другое  
в результате воздействия управляющих сигналов 
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Показатель эффективности рассматриваемой управляемой операции зави-
сит от начального состояния и управления: 

),( 0 uxFZ  ,                                                    (1) 

где Uu  – множество возможных управлений. 
Сделаем несколько предположений: 
1. Состояние kx  системы на k-м шаге зависит только от предшествующе-

го состояния 1kx  и управления на k-м шаге ku  и не зависит от следующих  
состояний и управлений (свойство отсутствия последействия): 

уравнения состояний: 
nkuxx kkkk ,1),,( 1   ,                                         (2) 

где k – оператор перехода. 
2. Целевая функция (1) является аддитивной от показателя эффективно-

сти каждого шага, то есть выигрыш за всю операцию складывается из выигры-
шей на отдельных шагах: 





n

k
kkk uxfuxFZ

1
10 ),(),( ,                                        (3) 

где kkkk Zuxf  ),( 1  – показатель эффективности шага k. 

Общая постановка задачи динамического программирования: определить 
такое допустимое управление Uu , переводящее систему из состояния 0x  в со-

стояние nx , при котором целевая функция (3) принимает оптимальное значение.  

Рассмотрим пример реализации предложенного подхода. Объектом ана-
лиза является торговая точка, занимающая первый этаж жилого здания. Архи-
тектура анализируемого объекта представлена на рис. 2, где выделены возмож-
ные точки входа через внешний периметр и конечные цели: барьеры на пути  
к целям представлены на рис. 3. 

Данный объект, Торговый Дом "СОБИ", оборудован специалистами фир-
мы ЗАО "Амулет" с применением программного комплекса САПР СИТЗО 
"Амулет". 

Конечные цели: генеральный директор (красная зона); бухгалтерия  
(жёлтая зона); администрация (зелёная зона); банк (голубая зона); продуктовый 
магазин (синяя зона); аптека (фиолетовая зона). 

Возможные точки входа через внешний периметр: 
1 – вход через продуктовый магазин; 
2 – вход через комнату охраны; 
3 – вход № 1; 
4 – вход № 2; 
5 – главный вход; 
6 – служебный вход; 
7 – окна. 
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Рис. 2. Возможные точки входа через внешний периметр и конечные цели 
 
 

 
 

Рис. 3. Барьеры на пути к целям 
 
 

Барьеры на пути к целям (по сложности): двери между отделами магази-
нами; главный вход; вход через продуктовый магазин, вход № 1, вход № 2;  
двери для персонала; вход через комнату охраны; служебный вход; дверь меж-
ду отделом для покупателей и служебным помещением, дверь на входе в банк; 
окна. 

Для создания модели действий нарушителя рассматриваются 4 категории 
нарушителя: 

 нарушитель первой категории – специально подготовленный по широ-
кой программе, имеющий достаточный опыт нарушитель-профессионал с 
враждебными намерениями, обладающий специальными знаниями и средства-
ми для преодоления различных систем защиты объектов; 
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 нарушитель второй категории – непрофессиональный нарушитель  
с враждебными намерениями, имеющий определённую подготовку для проник-
новения на конкретный объект; 

 нарушитель третьей категории – нарушитель без враждебных намере-
ний, совершающий нарушение безопасности объекта из любопытства  
или из каких-то иных личных намерений; 

 нарушитель четвертой категории – нарушитель без враждебных наме-
рений, случайно нарушающий безопасность объекта, не рассматривается в силу 
трудности предположения поведения на объекте. 

По степени важности и показателям при материальном ущербе цели объ-
екта находятся в соотношениях между собой, представленных в табл. 1. 

 

Таблица 1 
Соотношение целей между собой 

 
Гене-

ральный 
директор 

Бухгалте-
рия 

Админис-
трация 

Банк 
Продук-
товый 
магазин 

Аптека 

Генеральный 
директор 

- 1 2 3 4 5 

Бухгалтерия - - 1 2 3 4
Администра-
ция 

- - - 1 2 3 

Банк - - - - 1 2
Продуктовый 
магазин 

- - - - - 1 

Аптека - - - - - -
 

На основе изложенного выше создадим модель угроз (табл. 2). 
 

Таблица 2 
Модель угроз 

 
Нарушитель  
1 категории

Нарушитель  
2 категории 

Нарушитель  
3 категории

Двери между отделами магазинами 1 3 5
Главный вход 1 4 6
Вход через продуктовый магазин,  
вход №1, вход №2 

1 5 7 

Двери для персонала 2 6 8
Вход через комнату охраны 3 8 10 
Служебный вход 3 9 10
Дверь на входе в банк, дверь между  
отделом для покупателей  
и служебным помещением 

4 10 - 

Окна 10 - -
 

"Стоимость" преодоления барьера оценивается по 10-балльной шкале. 
Под "Стоимостью" преодоления барьера подразумевается время, которое  
потребуется нарушителю. Отсутствующая "стоимость" преодоления барьера 
говорит о невозможности определённого типа нарушителя преодолеть барьер. 
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Такие способы преодоления, как разбитие окна, витрины, остеклённой 
двери или других остеклённых проёмов, взлом двери и другие способы про-
никновения путём разрушения ограждений, по времени быстрее "тихих" спосо-
бов проникновения, связанных с применением специальных технических 
средств (подбор ключей и др.). 

Разрушение барьеров влечёт за собой немедленное реагирование службы 
охраны, и время до момента возможного обнаружения нарушителя значительно 
уменьшается, что можно выразить обратно пропорциональным увеличением 
времени преодоления барьера. 

Моделирование маршрута нарушителя для цели "Генеральный директор" 
представлена на рис. 4. 
 
 

 
 

Рис. 4. Барьеры на пути к цели "Генеральный директор" 
 
 
Отдельные графы каждой цели и каждого пути преодоления барьеров каж-

дым нарушителем, а также барьеры, наиболее "привлекательные" для наруши-
телей, по итогам реализованного метода динамического программирования, 
изображены на рис. 5-8. 
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Рис. 5. Граф "Генеральный директор" 
 
 

 
 

Рис. 6. Граф "Генеральный директор", пройденный нарушителем 1 категории 
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Рис. 7. Граф "Генеральный директор", пройденный нарушителем 2 категории 
 
 

 
 

Рис. 8. Граф "Генеральный директор", пройденный нарушителем 3 категории 
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Обозначение барьеров: 
1 – вход через продуктовый магазин; 
2 – вход № 1; 
3 – вход № 2; 
4 – главный вход; 
5 – служебный вход; 
6 – вход в комнату охраны; 
7 – окна в продуктовый магазин; 
8 – окна в кабинет генерального директора; 
9 – окна в кабинет бухгалтерии; 
10 – окно в столовую; 
11 – окно в служебный кабинет; 
12 – окна в кабинет администрации; 
13 – окно в комнату охраны; 
14 – дверь между продуктовым магазином и торговым залом для персо-

нала; 
15 – дверь между продуктовым магазином и торговым залом; 
16 – дверь между аптекой и главным входом; 
17 – дверь между аптекой и торговым центром; 
18 – дверь в подсобное помещение аптеки для персонала из аптеки; 
19 – дверь в подсобное помещение аптеки для персонала из торгового  

зала; 
20 – дверь между кабинетом и приёмной генерального директора; 
21 – дверь в приёмную генерального директора; 
22 – дверь в кабинет бухгалтерии; 
23 – дверь в столовую; 
24 – дверь в служебный кабинет; 
25 – дверь в кабинет администрации; 
26 – дверь в комнату охраны; 
27 – дверь между отделом для покупателей и служебным помещением; 
28 – дверь на входе в банк; 
29 – кабинет генерального директора. 
Рёбра между вершинами на графе соответствуют возможным путям  

до целей объекта. 
 

Выводы 
Стабильное функционирование системы защиты объектов обеспечивается 

при комплексном использовании всех видов защиты и координированных дей-
ствиях сил службы охраны по сигналам, которые формируются техническими 
средствами охранной сигнализации [7]. 

Эффективное противодействие проникновению нарушителя на объект 
возможно путём проведения комплексного анализа, включающего совокупно-
сти количественных и качественных характеристик вероятного нарушителя. 

Наиболее эффективны средства обнаружения, физический принцип  
действия и способ обхода которых нарушитель не знает.  
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Полученные авторами результаты могут быть использованы при разра-
ботке специального программного обеспечения, имитирующего нарушителя, 
который стремится проникнуть к поставленной цели, преодолев существующие 
на пути барьеры за минимальное время. Обобщенная задача решается методом 
динамического программирования поведения нарушителя антитеррористиче-
ской и противокриминальной защиты и состоит в выборе оптимальной страте-
гии нарушителя. 

Решение задачи позволяет представить поведение нарушителя, что облег-
чает создание оптимальной системы безопасности с учётом модели реагирова-
ния службы безопасности на объекте. При это предполагается, что нарушитель 
хорошо подготовлен с точки зрения построения математических моделей при 
расчёте своего маршрута. 

Эффективность всей системы защиты от несанкционированного проник-
новения необходимо оценивать по минимальному значению времени, которое 
нарушитель затратит на преодоление всех зон безопасности. 

С течением времени необходима модернизация методов и средств защи-
ты, актуализация и пересмотр базы шаблонов динамического программирова-
ния модели нарушителя, что должно соответствовать основной концепции без-
опасности и диверсификации концепции защиты. 
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