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Для сложного пространственно распределённого объекта (крупного про-
мышленного предприятия, энергетического комплекса, группы торговых или 
жилых помещений и др.) целесообразно формирование централизованной си-
стемы сбора и передачи информации, характеризующей состояние его безопас-
ности от пожара, проникновения нарушителя и др. [1, 3].  

В России широкое распространение для вневедомственной охраны объек-
тов различного назначения, в том числе квартир граждан, получили автома-
тизированные системы передачи извещений (АСПИ), использующие цифро-
вые способы передачи информации, например "Приток-А", "Ахтуба",  
"Атлас-20", "Юпитер", "Заря", "Альтаир" [2]. 

Универсальной коммуникационной средой для них является опорная  
интернет-сеть, имеющая достаточную зону покрытия, использующая для пере-
дачи данных протоколы, неотъемлемой частью которых является идентифика-
ция узлов посредством уникальных IP-адресов. 

Технической особенностью формирования системы централизованной 
охранно-пожарной сигнализации с использованием IP-сетей является необхо-
димость применения дополнительного оборудования, обеспечивающего пере-
вод информационных потоков, поступающих от объектов, в цифровую форму 
для их дальнейшей передачи на пульт централизованного наблюдения 
(ПЦН). 

Для этого необходимо подключение к опорной IP-сети: 
- оборудования пульта; 
- оборудования приёмного комплекта; 
- объектового оборудования. 
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Подключение к IP-сети может осуществляться с использованием разных 
технологий передачи данных. К основным из них можно отнести: 

 Ethernet – пакетная технология передачи данных преимущественно  
локальных компьютерных сетей; 

 ADSL – технология высокоскоростной передачи данных по существу-
ющей абонентской телефонной линии с одновременным использованием этой 
линии как обычной телефонной; 

 FTTC, FTTB, FTTH, xPON, GPON – технологии передачи данных  
по оптоволоконным сетям;  

 GPRS – пакетная технология передачи данных с использованием радио-
связи общего пользования. 

Данные варианты подключения могут быть применены как непосред-
ственно на объектах защиты, так и в пункте централизованной охраны 
(ПЦО) на ПЦН.  

На рис. 1 приведена структурная схема АСПИ на базе комплекса техни-
ческих средств "Ахтуба" [4]. В данной системе маршрутизатор (роутер) исполь-
зуется для управления потоком данных в сети (на практике применяется роутер 
ASUS RX 3041, ADSL модем P660RT2 EE или аналогичное оборудование). 

Коммутатор используется в режиме сетевого моста для передачи пакетов 
в любой среде, а также создания VLAN (виртуальной локальной сети).  
VLAN – это группа персональных компьютеров, серверов и других сетевых 
средств, которые физически находятся в различных сегментах, но логически 
связаны. 

На передающей стороне используются OLT-терминалы провайдеров свя-
зи, на принимающей стороне – ONT-терминал (Alcatel, Coceccess, D-Link, Erics-
son, NEC и др.).  

В качестве опорной сети в системах централизованной охранно-пожарной 
сигнализации создаётся IP/VPN-сеть, которая представляет собой виртуальную 
частную сеть (Virtual Private Network) – объединение локальных сетей или от-
дельных машин, подключённых к сети общего пользования, в единую сеть, 
обеспечивающую секретность и целостность передаваемой по ней информации. 
Это позволяет повысить надёжность передачи информации за счёт контроля 
над каналами связи и структурой сети в целом, а также за счёт закрытости сети 
от постороннего проникновения.  

В качестве канала подключения к сети может использоваться как фикси-
рованный проводной канал (электрический кабель, волоконно-оптическая  
линия связи – ВОЛС), так и радиоканал. 
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Рис. 1. Вариант формирования системы централизованной охранно-пожарной  

сигнализации с использованием АСПИ "Ахтуба" с каналами SM/GPRS/Ethernet/GPON 
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Все каналы пультового подключения имеют статические IP-адреса, види-
мые со стороны охраняемых объектов (объекты должны иметь возможность 
отправки пакетов на ПЦН). При использовании IP/VPN-сети элементы приём-
ного комплекта и объектовое оборудование также могут иметь статические  
IP-адреса, видимые со стороны пульта. Каждый адрес прописывается  
в настройках пользователем либо назначается автоматически при подключении 
объектового прибора к сети, используется в течение неограниченного проме-
жутка времени и не может быть присвоен другому устройству. 

Объектовое оборудование, а также оборудование приёмного комплекта 
могут иметь как статические, так и динамические IP-адреса. IP-адрес является 
динамическим (непостоянным, изменяемым), если он назначается автоматиче-
ски при подключении устройства к сети и используется в течение ограниченно-
го промежутка времени (как правило, до завершения сеанса подключения). 

При этом сами объектовые приборы могут не иметь возможности прямой 
адресации с пульта (могут быть закрытыми от опорной сети маршрутизаторами 
и шлюзами). 

Порядок выделения IP-адресов определяется оператором связи (провай-
дером), который занимается поддержкой VPN-сети.  

Объём и порядок проведения организационно-технических мероприятий 
при формировании системы централизованной охранно-пожарной сигнализа-
ции с использованием современных информационных технологий показаны  
на рис. 2 [5]. В последовательности действий инженерно-технических работни-
ков вневедомственной охраны по организации централизованной охранно-
пожарной сигнализации объектов выделено три этапа: подготовительный, ввод 
в эксплуатацию и обеспечение функционирования.  

Данный алгоритм может быть использован при формировании новых  
и модернизации действующих централизованных систем охранно-пожарной 
сигнализации на объектах различного назначения. 

Таким образом, внедрение цифровых IP-технологий требует изменений 
не только структуры, но и организации функционирования автоматизирован-
ных систем централизованной охраны объектов. Вместе с тем, это позволяет 
существенно повысить эффективность их функционирования на основе совре-
менных достижений информационных технологий в сфере коммуникаций. 

 



Интернет-журнал "Технологии техносферной безопасности" (http://ipb.mos.ru/ttb)  
Выпуск № 1 (53), 2014 г.  

5

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

Рис. 2. Организационно-технические мероприятия при формировании системы  
централизованной охраны с использованием современных информационных технологий 
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