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Анализируются понятие CRM-системы, принципы еѐ построения. Проведѐн сравни-

тельный анализ моделей IaaS, PaaS и SaaS СRM-систем по следующим критериям: инфра-

структура технологических решений провайдера и клиента, динамическое распределение 

ресурсов, виртуализация, безопасность. Разработаны структурные модели IaaS, PaaS  
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С приходом облачных технологий открываются возможности приобре-

тать ИТ-сервисы на веб-порталах, например, удовлетворять в виртуальной вит-

рине наши потребности с целью построения виртуального дата-центра, вклю-

чающего такие компоненты как центральный процессор, память, хранилище.  

К этому виртуальному набору возможно аналогично добавить необходимое 

виртуальное программное обеспечение: сервер веб-приложений, базы данных, 

корпоративную серверную шину, и т.п.  

Современные инфраструктуры облачных моделей можно классифициро-

вать следующим образом [1, 6]: 

1. Публичное облако (public cloud) – инфраструктура, предназначенная 

для свободного использования широкой публикой. Это облако может быть  

в собственности, управлении и эксплуатации коммерческих, научных и прави-

тельственных организаций (или какой-либо их комбинации). Публичное облако 

физически существует в юрисдикции владельца – поставщика услуг. 

2. Частное облако (private cloud) – инфраструктура, предназначенная 

в целях использования одной организацией, включающей ряд потребителей  

(к примеру, подразделений одной организации), где они являются и клиентами, 

и подрядчиками данной организации. Это облако может быть в собственности, 
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управлении и эксплуатации как самой организации, так и третьей стороны  

(или какой-либо их комбинации). Оно может физически находиться как внутри, 

так и за пределами юрисдикции владельца. 

3. Общественное облако (community cloud) – вид инфраструктуры, при-

готовленный для использования конкретным сообществом потребителей из ор-

ганизаций, имеющих общие задачи (например, миссии, требований безопасно-

сти, политики, и соответствия различным требованиям). Это облако может 

быть в кооперативной собственности, управлении и эксплуатации одной  

или нескольких организаций сообщества или третьей стороны (или какой-либо 

их комбинации). Оно может физически находиться как внутри, так и вне юрис-

дикции владельца. 

4. Гибридное облако (hybrid cloud) – это сочетание из двух или более раз-

личных облачных инфраструктур частных, публичных или общественных, ос-

тающихся уникальными объектами, но связанных между собою стандартизо-

ванными или частными технологиями передачи данных, например, кратковре-

менная эксплуатация ресурсов публичных облаков для балансировки нагрузки 

между ними 

Если пользователь использует электронную почту на каком-нибудь бес-

платном домене или регистрируется в социальной сети, он становится пользо-

вателем сервисов SaaS (Software as a Service) – программное обеспечение  

как услуга. Принцип таких облачных сервисов заключается в том, что опреде-

ленное число составляющих элементов остается под своим управлением и,  

соответственно, какое-то количество элементов передается на аутсорсинг, 

то есть на содержание сторонней организации. 

Для ИТ-сферы варианты построения облачных сервисов следующие. 

Первый вариант – это когда потребитель делает все сам, строит свою 

серверную, покупает свое оборудование, лицензии на программное обеспече-

ние, устанавливает и настраивает приложения. Следует отметить что все пере-

численное происходит в полном объѐме на стороне потребителя, в его зоне от-

ветственности. Приведенный вариант рабочий, но достаточно кропотливый  

и длительный по срокам.  

Во втором варианте потребителю не потребуется приобретать оборудо-

вание, создавать личный дата-центр, набирать системных инженеров, которые 

отвечают за содержание техники на физическом уровне. Эту часть работы  

он отдает на обслуживание облачному провайдеру. В его зоне ответственности 

остается управление операционной системой, установкой и настройкой прило-

жений. Это своего рода аналог IaaS (Infrastructure as a Service) – инфраструкту-

ра как услуга. 

В третьем варианте (в дополнение к возможностям второго варианта) 

на сторону облачного провайдера передается администрирование операцион-

ными системами и базами данных. Это своего рода аналог PaaS (Platform as  

a Service) – платформа как услуга. 
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Аналогично в четвертом варианте на сторону облачного провайдера 

передаются вопросы установки и настройки приложений, мониторинга, резерв-

ного копирования, защищенности данных при обмене информации в Интерне-

те. При потреблении услуг в данной модели для компании-потребителя не обя-

зательно держать в штате технического специалиста. Функции ИТ-менеджера 

может выполнять работник даже с минимальным техническими знаниями.  

Это своего рода аналог SaaS. 

Для того, чтобы создать и запустить какой-либо ИТ-сервис внутри ком-

пании, нужно разрешить большое количество вопросов, в частности, если при-

нято решение о запуске новой учѐтной системы, бухгалтерской или CRM 

(Customer Relationship Management) системы управления взаимоотношениями  

с клиентами, то необходимо ответить на ряд вопросов. На каком оборудовании 

(серверном и сетевом) будет выполнять работу этот сервис? На какой сервер 

надо будет установить операционную систему и само приложение? Доступ  

к серверу будет локальный или распределенный? Как реализовать требования 

защищенности серверного оборудования? Стоит ли создать собственное спе-

циализированное помещение или снимать помещение в коммерческих дата-

центрах? 

Ответы на эти вопросы дают современные модели. Проведем их сравни-

тельный анализ применительно к CRM-системам. В CRM существует три слоя: 

SaaS, IaaS, PaaS.  

Первым слоем является IaaS (Infrastructure as a Service – инфраструкту-

ра как услуга), состоящий из физических активов, которые мы можем макси-

мально контролировать (рис. 1). 

На уровне IaaS провайдер облачных технологий может рекомендовать  

базовые способности для вычисления и хранения, например, облачные вычис-

лительные центры, как IBM в Wuxi Software Park и Amazon EC2, взяв на себя 

обеспечение сервером, в том числе центральный процессор, память, хранили-

ще, операционную систему и программное обеспечение для мониторинга.  

Чтобы передать возможность пользователям настраивать свое собствен-

ное серверное окружение, технология серверного шаблона пересортировывает-

ся, что подразумевает соединение определенной конфигурации сервера, опера-

ционной системы и программного обеспечения и обеспечивает настройку 

функций, необходимых в заданный момент времени [7]. 

Используя технологию виртуализации [2, 8], мы можем предоставить об-

щей сложности 0,1 процессора в виртуальной машине для конечного пользова-

теля, отчего значительно увеличивается резерв использования физического 

сервера многочисленными пользователями. 

Облачный сервис с виртуализацией увеличивает набор компьютеров  

для управления и предоставления сервиса, что становится чрезвычайно важ-

ным, так как этот факт прямо затрагивает администрирование услуг, обслужи-

вание IaaS и операционную производительность. 
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Рис. 1. Структурная модель IaaS 

 

 

Автоматизация – это основа, которая может сделать доступными сред-

ства для пользователей через обслуживание, минуя вовлечения сервисного пер-

сонала облачного провайдера. Устойчивая и сильная управленческая автомати-

зация может понизить конечную себестоимость, что может оказать существен-

ную поддержку масштабному эффекту облачных технологий [6-9]. 

Базой для автоматизации служит достижимость динамического распреде-

ления ресурсов [3, 9]. Динамическое распределение ресурсов нацелено удовле-

творить спрос, достигнув высокого уровня обслуживания, например, для ис-

пользования центрального процессора на сервере, облачная модель IaaS доба-

вит новые серверы или пространство хранения данных для пользователей авто-

матически. Таким образом реализуется состояние сервисного обслуживания, 

определенное пользователями предварительно. Использование технологии  

динамического распределения ресурсов являются для модели ключевыми  

пунктами.  
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Виртуализация – эта ключевая технология, которая нацелена на увели-

чение производительности использования ресурсов и уменьшения себестоимо-

сти облачной платформы IaaS и пользовательского использования, продвигая 

физическое распространение аппаратных ресурсов. Динамическая функция ми-

грации технологии виртуализации может резко улучшить доступность услуг  

и их привлекательность для многих пользователей. 

Следующим слоем в CRM является PaaS (Platform as a Service) – плат-

форма как услуга. Модель PaaS продвигает услуги, ориентированные на эф-

фективность информационных технологий или продуктивность неких логиче-

ских ресурсов, таких как базы данных, файловые системы и приложения опера-

ционной среды (рис. 2).  

 

 
 

Рис. 2. Структурная модель PaaS 
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В настоящее время на промышленном уровне такие PaaS уже существую, 

например, Rational Developer Cloud (RDC) от IBM, Azure от Microsoft  

и AppEngine от Google. Они реализуются с помощью двух основных техноло-
гий. 

Первая технология реализуется службой программного обеспечения, тес-

тируемого и запускаемого в облаке, отсюда происходит и еѐ название – про-
граммное обеспечение, ориентированное на разработчиков. Она включает в се-

бя написание программ по сети в распределенном вычислительном окружении, 

в том числе с использованием онлайновых средств разработки. Разработчики 
могут просто закончить удаленную разработку в приложении при помощи 

браузера и консоли (средства разработки запускаются в консоли) технологично 

без локального инсталлирования инструментов для разработки приложений. 
Решить эту же задачу можно объединением локальных средств в целях разра-

ботки и облачных вычислений путем интеграции созданного приложения пря-

мо в облачную вычислительную среду при помощи локальных инструментов 
разработки.  

Вторая технология реализуется посредством распределенных прикладных 

операционных сред. Она относится к масштабируемому межплатформенному 
приложению, базе данных и файловой системе, построенной с большим коли-

чеством серверов. Это прикладное операционное окружение позволяет прило-

жениям использовать в большом количестве вычислительные и накопительные 

ресурсы в облачном вычислительном центре. 
Верхний слой CRM – это SaaS (Software as a Service) – программное 

обеспечение как услуга (рис. 3). На уровне SaaS поставщики облачных услуг 

предлагают потребительские или корпоративные приложения отдельным инди-
видуальным и корпоративным пользователям. На этом уровне используются 

следующие технологии:  

1. AJAX Web 2.0 делает веб-приложение лучше в использовании и пере-
носит пользовательский опыт настольных приложений интернет-

пользователям, что заставляет людей адаптироваться к переходу с настольных 

приложений в веб-приложения более естественно. 
2. Гибридная технология Mashup обеспечивает возможность сбора кон-

тента в сети, который поможет пользователям настраивать веб-сайты  

"под себя", используя общий контент из различных сайтов, что позволяет уско-
рить процесс создания приложений разработчиками. 

3. SOA (service-oriented architecture) – сервис-ориентированная архитек-

тура [4]. Сервисно-ориентированный подход SOA в инженерии программного 
обеспечения смещает акценты с аспектов организации связи интерфейс-

реализация к обмену информацией на уровне интерфейс-интерфейс (то есть – 

межкомпонентному взаимодействию). 
4. Мульти-аренда программного обеспечения – динамическая структура 

архитектуры программного обеспечения, в которой единичный элемент прило-

жения, запущенного на сервере, обслуживает множество организаций-клиентов 
("арендаторов"). Это даѐт возможность для каждой организации или их групп, 

например, малые, средние и т.п., создавать программные наборы элементов 
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приложения. Управление процессами мульти-аренды осуществляется с исполь-

зованием такого понятия, как мультипрограммная смесь – совокупность  

процессов, выполнением которых управляет одна и та же управляющая  
программа [5]. 

 

 
 

Рис. 3. Структурная модель SaaS 

 
SaaS – это то, что большая часть из нас ежедневно используют в виде та-

ких популярных сервисов, как Gmail, YahooMail, служба Wordpress.com, 

Wikipedia, большая доля сторонних приложений, построенных в GoogleApps  
и т.д. Значительная часть этих компаний размещают эти сервисы в серверных 

дата-центрах, базы данных этих сервисов часто копируются, балансировщик 

нагрузки одинаково распределяет приток новых посетителей по всему доступ-
ному компьютерному парку, который у некоторых из этих компаний распреде-

лѐн по всему миру и связан между собой скоростными CDN-каналами. Любой 

посетитель может регистрироваться в этих распределенных приложениях, при-

обретать какую-то удаленную услугу, при этом совершенно не заботясь о меха-
низмах технического обслуживания всего парка серверов и набора приложений, 

своевременном расширении каналов связи или оплаты техникам-инженерам 

стоимости обслуживания всей этой сложной инфраструктуры. 



Интернет-журнал "Технологии техносферной безопасности" (http://ipb.mos.ru/ttb)  

Выпуск № 2 (60), 2015 г.  
8 

Последним и, наверное, самым важным аспектом анализа моделей IaaS, 

PaaS и SaaS является безопасность. 

Крупные заказчики CRM-систем предъявляют существенные требования 

к обеспечению отказоустойчивости облачной среды. Когда в публичном облаке 

нельзя (в рамках существующей нормативно-правовой базы) реализовать соот-

ветствующую автоматизированную систему, то крупные заказчики строят ча-

стное облако.  

Следующий шаг к безопасности данных – переход к модели IaaS, где реа-

лизованы ролевые модели управления доступом и политики безопасности, вне-

дрены системы аутентификации, в том числе с аппаратными ключами, элек-

тронной подписью и т.п. [9]. Для многих компаний следующим шагом является 

выделение ИТ-подразделения во внешнюю структуру и преобразование его  

в провайдера облачных услуг. 

Распределение ответственности в области безопасности выглядит сле-

дующим образом: 

 Модель SaaS: пользователь – 1 % (конфиденциальность аутентифика-

ционных данных), провайдер – 99 % (обеспечение всех уровней защиты); 

 Модель PaaS: пользователь – 20 % (защита приложения), провайдер – 

80 % (защита инфраструктуры и платформ); 

 Модель IaaS: пользователь – 80 % (защита приложений и платформ), 

провайдер – 20 % (защита инфраструктуры). 

Таким образом, в SaaS пользователь несѐт обязательство лишь за данные, 

загружаемые в облако, причѐм за их сохранность отвечает провайдер, поэтому 

пользователи считают провайдеров готовыми обеспечить защиту в облаках  

и полагают, что модель SaaS отличается бόльшим уровнем безопасности,  

чем PaaS и IaaS. Фактически снимается риск нарушений со стороны пользова-

телей, но сама компания, как это часто бывает, не имеет никакой возможности 

воздействовать на список мер для обеспечения безопасности платформы.  

Это и отталкивает крупные организации, привыкшие целиком осуществлять 

контроль над своей инфраструктурой. 

В модели SaaS сделать возможным надежную и гарантированную защиту 

информации при использовании публичных облачных услуг может сильная по-

средническая организация, которая берѐт на себя функции регулятора в отно-

шениях поставщиков и получателей услуг и обеспечивает надѐжный обмен 

данными. В частности, в США такого рода организацией является Global 

Service Administration. В России аналогичные функции, будучи оператором 

электронного правительства, взял на себя Ростелеком. 

Непопулярность PaaS, которая представляет собою основу для миграции 

в облака данных, объясняется сложностью четкого разграничения угроз ин-

формационной безопасности, поскольку в подобной системе возникает два типа 

контроля доступа: пользователь – приложение (обеспечивается пользователем) 

и приложение – сервер приложений (обеспечивается провайдером). 
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Модель IaaS даѐт клиенту наибольшую свободу – компания может сама 

подбирать и проверять серверы, сетевое оборудование, операционные системы, 

средства виртуализации, прикладные программы, но обеспечение безопасности 

в этом случае также ложится на плечи клиента, конкретнее, на его ИТ-службу, 

от профессионализма и грамотности которой и будет зависеть степень защиты. 

Провайдер заботится лишь только о функционировании, надежности и доступ-

ности сервисов, которые пользователь сам себе обеспечивает, при этом опера-

тор, предоставляющий IaaS-услугу, традиционно не имеет возможности прове-

рять дальнейшие действия подписчика, который устанавливает или настраивает 

дополнительные программные компоненты. 

 

Выводы 

Современные инфраструктуры облачных моделей можно классифициро-

вать следующим образом: публичное облако, частное облако, общественное 

облако, гибридное облако.  

В CRM существует три слоя: SaaS, IaaS, PaaS.  

Первым слоем является IaaS (Infrastructure as a Service – инфраструкту-

ра как услуга), состоящий из физических активов, которые мы можем макси-

мально контролировать. В этой модели, чтоб передать возможность пользова-

телям настраивать своѐ собственное серверное окружение, технология сервер-

ного шаблона пересортировывается, что подразумевает соединение определен-

ной конфигурации сервера, операционной системы и программного обеспече-

ния, и обеспечивает настройку функций, необходимых в заданный момент  

времени. 

Базой для автоматизации модели IaaS служит достижимость динамиче-

ского распределения ресурсов, которое нацелено удовлетворить спрос, достиг-

нув высокого уровня обслуживания: например, для использования центрально-

го процессора на сервере, облачная модель IaaS добавит новые сервера  

или пространство хранения данных для пользователей автоматически.  

Динамическая функция миграции технологии виртуализации может резко 

улучшить доступность услуг и их привлекательность для многих пользовате-

лей.  

Следующим слоем в CRM является PaaS (Platform as a Service) –  

платформа как услуга. Модель PaaS продвигает услуги, ориентированные  

на эффективность информационных технологий или продуктивность неких ло-

гических ресурсов, таких как базы данных, файловые системы и приложения 

операционной среды. Они реализуются с помощью двух основных технологий. 

Первая технология реализуется службой программного обеспечения, тестируе-

мого и запускаемого в облаке, отсюда происходит и еѐ название – программное 

обеспечение, ориентированное на разработчиков. Вторая технология реализу-

ется посредством распределенных прикладных операционных сред.  
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Верхний слой CRM – это SaaS (Software as a Service) – программное 

обеспечение как услуга. На уровне SaaS поставщики облачных услуг предла-

гают потребительские или корпоративные приложения отдельным индивиду-

альным и корпоративным пользователям, используя технологии AJAX Web 2.0, 

гибридный Mashup, SOA (service-oriented architecture), мульти-аренда про-

граммного обеспечения. 

Распределение ответственности в области безопасности выглядит  

следующим образом: модель SaaS: пользователь – 1 % (конфиденциальность 

аутентификационных данных), провайдер – 99 % (обеспечение всех уровней 

защиты); модель PaaS: пользователь – 20 % (защита приложения), провайдер – 

80 % (защита инфраструктуры и платформ); модель IaaS: пользователь – 80 % 

(защита приложений и платформ), провайдер – 20 % (защита инфраструктуры). 
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