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"Internet" in accordance with the database implementation of information security threats. 
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Обоснование требований к системам защиты информации (СЗИ) явля-

ется одним из ключевых этапов проектирования АС в защищенном исполне-

нии. Требования к СЗИ должны представлять собой количественные значения 

показателей защищенности информации от несанкционированного доступа 

(НСД) – норм безопасности информации. Разрабатываемая в настоящее время 

теория нормирования АС [1] основывается на решении оптимизационной зада-

чи в следующей постановке.  

Найти такой вектор значений показателей ИБ pkkkK ,..., 21


, удовлетво-

ряющий совокупности исходных данных  сk ФOSУ ,,,O, s  и обладающий  

при этом характеристикой наилучшего, в смысле выбранного критерия, пред-

почтения. 

ik  – числовая характеристика защищенности, связанная с эффективно-

стью ЗИ НСД монотонной зависимостью. Чем меньше ik , тем лучше система 

при прочих равных условиях, то есть при неизменных  эs O,,,,O, сk ФOSУ   

и неизменных значениях остальных 1m  показателей качества защиты; 

У – совокупность условий применения СЗИ вида  lУУУУ ,..., 21 ; 
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sO  – совокупность ограничений на структуру параметры СЗИ НСД вида 

 sqss OOO ,...,O 21s  ; 

S – множество реализуемых или проектируемых СЗИ (вариантов  

построения системы) вида  dSSSS ,..., 21 . 

d – допустимое множество СЗИ как существующих, так и перспективных; 

kO  – ограничения на показатели качества  khkkk OOOO ,..., 21 . В случае 

выбора показателей качества в вероятностном виде ограничения принимают 

следующий вид: 10  iO  в виде диапазона; 

сФ  – векторная функция связи показателей числовых характеристик за-

щищенности с эффективностью АС по прямому назначению. 

В качестве целевой функции используется марковская модель защиты 

информации, моделирующая обобщенный алгоритм возникновения полного 

множества вариантов угроз НСД к информации в условиях реализации различ-

ных мер защиты информации [2, 3]. 

Модель защиты предназначена для оценки целевой функции ИБ – веро-

ятности различных вариантов НСД и механизмов защиты в виде: 
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где i – этап возникновения НСД; 

j  – способ i-го этапа возникновения НСД имеет экспоненциальное рас-

пределение с параметром ij ; 
j

i  – доля необнаруживаемых СЗИ типовых вариантов НСД для j-го спо-

соба i-го этапа рНСД; 
j

i  – время задержки обнаружения скрытых действий по НСД j-го спосо-

ба i –го этапа реализации угрозы; 
j

i  – параметр экспоненциального времени нейтрализации обнаруженных 

действий j-го способа i-го этапа НСД; 

mkn ,,  – количество способов НСД первого, второго и третьего этапов. 

Значения j
i  определяются моделью полного множества вариантов НСД. 

Анализ математического выражения (1) показал, что применение стан-

дартных градиентных методов оптимизации затруднен в силу ряда особенно-

стей этого математического выражения. В частности, оно имеет многопиковый 

вид, что приводит к проблемам преждевременной сходимости. Большое коли-

чество оптимизируемых переменных приводит к значительным вычислитель-

ным затратам. 

В этой связи для решения задачи нормирования предлагается использо-

вать методы эволюционного моделирования. В основе метода лежат генетиче-

ские алгоритмы (ГА) [4, 5], являющиеся адаптивными алгоритмами оптимиза-

ции, использующими как аналог механизма генетического наследования,  

так и аналог естественного отбора. 
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В общем виде использование эволюционного моделирования для реше-

ния задачи нормирования можно представить в виде алгоритма, представленно-

го на рис. 1. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

Рис. 1. Обобщенная схема генетического алгоритма 

 

 

Генетические алгоритмы, по сравнению с градиентными методами опти-

мизации, обладают рядом преимуществ [4]: 

- не требуют никакой информации о поведении функции (например, 

дифференцируемости и непрерывности); 

- разрывы, существующие на поверхности ответа, имеют незначительное 

влияние на полную эффективность оптимизации; 

- относительно стойки к попаданию в локальные оптимумы. 

Решение задачи нормирования БИ АС с использованием модели защиты 

(1) эволюционного метода сводится к построению генетического алгоритма, 

представляющего структуру модели защиты [2], подобно тому, как ДНК  

(дезоксирибонуклеиновая кислота) представляет фенотипические свойства ор-

ганизма. При этом "хромосома" (генетический код) s эволюционной модели, 

используемой при нормировании требований к БИ АС, составляется в виде це-

почек единиц и нулей, каждая из которых кодирует наличие или отсутствие од-

ного из свойств модели защиты (2). Структура "хромосомы" процесса нормиро-

вания требований БИ АС представлена на рисунке 2 [4]. Поиск оптимальных 

решений заключается в поиске цепочек из всего их многообразия, обеспечи-

вающих максимум функции приспособляемости. 
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Рис. 2. Структура "хромосомы" генетического кода эволюционной модели  

нормирования требований к БИ АС 
 

В соответствии с решаемой задачей нормирования требований к БИ АС,  

в качестве функции приспособляемости используется математическое выраже-

ние модели защиты (1). 

В качестве исходных данных при проведении эволюционного моделиро-

вания целесообразно использовать данные, содержащиеся в наиболее известной 

общедоступной базе данных по НСД, накапливаемой DARPA (DARPA Intrusion 

Detection Attacks Database) [6]. Анализ данных позволил определить статисти-

ческие характеристики НСД по данным записей эксперимента в виде, пред-

ставленном в табл. 1. 

Результаты проведения нормирования БИ АС с использованием эволю-

ционного моделирования представлены на рис. 3-5. Для проведения эволюци-

онного моделирования использовались встроенные функции построения ГА 

среды математических вычислений Mathlab. 

На рис. 3 представлены значения нормированные характеристики СЗИ 

, полученные с использованием эволюционного моделирова-

ния. 

На рис. 4 представлено расстояние по Хеммингу между отдельными  

экземплярами СЗИ. 

При проведении эволюционного моделирования использовались сле-

дующие параметры ГА: 

- вероятность кроссинговера 80-95 %; 

- вероятность мутации 0,5-1 %; 

- размер популяции 100; 

- рулеточный отбор новой популяции; 

- критерий остановки численного эксперимента ГА окончание роста 

функции приспособляемости. 
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Таблица 1 

Статистические характеристики реализации угроз БИ  

по данным записей эксперимента [6] 

Наименование 

атаки 

Вид параметров 

модели защиты 

Параметр времени  

возникновения НСД 
j

iv  

Интенсивность  

возникновения 
j
i  

Сбор информации о топологии и принципах  

функционирования автоматизированной системы (Probes)  

Ipsweep 
 

0,01 4,59e-6 

Mscan  0,01 1,83e-7 

Nmap  0,01 3,30e-6 

Saint  0,01 3,67e-7 

Satan  0,01 3,30e-6 

Непосредственное проникновение в автоматизированную систему  

(Remote to Local User Attacks) 

Dictionary  0,001 9,18e-7 

Ftpwrite  0,01 5,51e-7 

Guest  0,01 7,34e-7 

Imap  0,01 5,51e-7 

Named  0,01 1,28e-6 

Phf  0,01 5,51e-7 

Sendmail  0,0001 3,67e-7 

Xlock  0,001 3,67e-7 

Xsnoop  0,01 3,67e-7 

Установление контроля над автоматизированной системой  

(User to Root Attacks) 

Eject  0,001 8,45e-6 

Ffbconfig  0,001 4,77e-6 

Fdformat  0,001 3,49e-6 

Perl  0,01 2,93e-6 

Ps  0,01 7,34e-7 

Xterm  0,01 5,51e-7 

 

На рис. 5 представлено среднее и наилучшее значения функции приспо-

собляемости (2) при эволюционном моделировании. 

Таким образом, с использованием специального программного обеспече-

ния, предназначенного для реализации ГА из состава среды математических 

вычислений Mathlab, проведено нормирование требований в соответствии с ма-

тематической постановкой (1) применительно к модели защиты в виде матема-

тического выражения (2) и исходных данных, содержащихся в общедоступной 

базе данных по НСД, накапливаемой DARPA (табл. 1). 

Использование эволюционного моделирования при проведении нормиро-

вания требований к БИ АС позволяет осуществить оптимизацию (2).  
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Рис. 3. Результаты нормирования требований к БИ АС  

с использованием эволюционного моделирования 

 

 

 
 

Рис. 4. Расстояние по Хеммингу между отдельными экземплярами СЗИ 
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Рис. 5. Среднее и наилучшее значения функции приспособляемости (2)  

при эволюционном моделировании 
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