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Приводятся возможные направления применения эволюционных методов при обосно-

вании требований к системам обеспечения техносферной безопасности и возможные пер-

спективы доработки нормативных документов, регламентирующих вопросы обеспечения 

безопасности информации. 
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Одной из важнейших задач теории безопасности информации является 

обоснование требований к средствам защиты информации автоматизиро-

ванных систем (СЗИ АС). Важность данной задачи обусловлена высокой сте-

пенью влияния уровня защищённости информации на эффективность функцио-

нирования АС и как следствие на эффективность выполнения технологических 

процессов, в которых задействована АС. Важность данной задачи обусловлена 

тем, что результатом её решения является определение оптимальной части ре-

сурсов вычислительной системы, которые допустимо выделить на эксплуата-

цию (функционирование) СЗИ, при условии обеспечения заданного уровня  

эффективности АС. 

На сегодняшний день методической основой обоснования требований  

к подсистеме информационной безопасности (ИБ АС) при проектировании 

являются руководящие документы Федеральной службы технического и экс-

портного контроля России (ФСТЭК) [1-3]. Задание требований состоит в соот-

несении его с одним из классов защищенности. Аналогичный подход использу-

ется во вновь вводимом в России международном стандарте "Общие критерии 

оценки безопасности информационных технологий" ISO/IEC 15408: 1999.  
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"Информационная технология – Методы и средства защиты информации  

– Критерии оценки безопасности информационных технологий" "Общие  

критерии" (ОК). Место класса в ОК занял профиль защиты (ПЗ) [4]. 

Профиль защиты представляет собой фактически перечень защитных 

функций, обязательных к реализации в данном классе. Нормативная докумен-

тация задает фактически перечень функций, которые должны выполнять СЗИ, 

чтобы соответствовать определенному классу защищенности. 

Таким образом, в РД ФСТЭК России требований и методик к нормирова-

нию и оценки эффективности подсистемы ИБ АС не содержится. В "Общих 

критериях" (ОК) вводится понятие стойкости функции безопасности 

(Strength of Function (SOF)). Согласно ОК, может быть заявлен уровень или 

специальная метрика стойкости для каждой функции. Анализ стойкости функ-

ций выполняют для принятия решения, отвечают ли такие функции сделанным 

заявлениям. Например, анализ стойкости механизма пароля может, показав 

достаточность области задания пароля, продемонстрировать, что функция,  

использующая этот механизм, отвечает заявленной стойкости.  

Предлагается использовать три уровня стойкости функций безопасности: 

SOF-basic (уровень стойкости функции безопасности ОО, на котором, как пока-

зывает анализ, функция предоставляет адекватную защиту от случайного  

нарушения безопасности ОО нарушителями с низким потенциалом нападения), 

SOF-medium (уровень стойкости функции безопасности ОО, на котором функ-

ция предоставляет адекватную защиту от прямого или умышленного наруше-

ния безопасности ОО нарушителями с умеренным потенциалом нападения), 

SOF-high (уровень стойкости функции безопасности ОО, на котором функция 

предоставляет адекватную защиту от тщательно спланированного и организо-

ванного нарушения безопасности ОО нарушителями с высоким потенциалом 

нападения). Однако физического описания метрики (показателя) стойкости 

функции безопасности и, соответственно, методик его нормирования и оценки 

ОК не содержат. 

Применение в составе системы обеспечения ИБ в АС, разнородных  

по выполняемым функциям и эффективности защиты информации от НСД, 

программных средств защиты приводит к необходимости системного рассмот-

рения требований к БИ. При этом значимость свойств отдельных элементов 

СЗИ снижается, а на первый план выдвигаются общесистемные задачи – опре-

деление оптимальной структуры и режимов функционирования системы, орга-

низация взаимодействия между её элементами, учёт влияния внешней среды. 

При целенаправленном объединении элементов в систему последняя приобре-

тает специфические свойства, изначально не присущие ни одной из её состав-

ных частей. При системном подходе учитываются свойства СЗИ, которые оп-

ределяют взаимодействие элементов и оказывают влияние на АС в целом,  

а также на достижение поставленной цели безопасности [5, 6]. 
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В соответствии с указанными проблемами в теории защиты информации, 

целью исследований является разработка методики обоснования количествен-

ных требований к уровню БИ, основанной на оценке эффективности ЗИ и оп-

тимизации. При этом модель, предназначенная для оценки эффективности ЗИ, 

моделирующая обобщенный алгоритм реализации полного множества угроз 

НСД к информации в условиях реализации различных мер по защите информа-

ции, используется в качестве целевой функции задачи оптимизации.  

При разработке модели защиты целесообразно использовать методы мар-

ковских процессов, которые позволяют получить наиболее адекватные модели 

случайных процессов c приемлемыми для практических расчётов вычислитель-

ными затратами [7, 8]. 

Основная идея построения вероятностной модели динамического кон-

фликта "угроз БИ – СЗИ" заключается в переходе от независимого описания 

функционирования противоборствующих сторон безусловными вероятностно-

временными характеристиками к описанию их взаимодействия конфликтно-

обусловленными вероятностно временными характеристиками, отражающими 

выигрыш одной из сторон в случае опережающего выполнения ею своей задачи 

[9]. При этом математическое выражение марковской модели защиты имеет 

многопиковый вид, что приводит к проблемам преждевременной сходимости. 

Большое количество оптимизируемых переменных приводит к значительным 

вычислительным затратам. 

В этой связи для решения задачи нормирования предлагается использо-

вать методы эволюционного моделирования. В основе метода лежат генетиче-

ские алгоритмы, являющиеся адаптивными алгоритмами оптимизации, исполь-

зующими как аналог механизма генетического наследования, так и аналог есте-

ственного отбора [10]. 

Генетические алгоритмы, по сравнению с градиентными методами опти-

мизации, обладают рядом преимуществ: 

- не требуют никакой информации о поведении функции (например, 

дифференцируемости и непрерывности); 

- разрывы, существующие на поверхности ответа, незначительно влияют 

на полную эффективность оптимизации; 

- относительно стойки к попаданию в локальные оптимумы. 

Обоснование требований к БИ с использованием марковской модели за-

щиты с применением эволюционного метода сводится к построению генетиче-

ского кода, представляющего структуру марковской модели защиты, подобно 

тому, как ДНК (дезоксирибонуклеиновая кислота) представляет фенотипиче-

ские свойства организма. При этом "хромосома" (генетический код) эволюци-

онной модели, используемой при обосновании требований к БИ, составляется в 

виде цепочек единиц и нулей, каждая из которых кодирует наличие или отсут-

ствие одного из свойств модели защиты. Поиск оптимальных решений заклю-

чается в поиске цепочек из всего их многообразия, обеспечивающих максимум 

функции приспособливаемости. 
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