
Интернет-журнал "Технологии техносферной безопасности" (http://ipb.mos.ru/ttb)  

Выпуск № 3 (61), 2015 г.  
1 

УДК 534.21 

А.А. Сиротский 

(Российский государственный социальный университет;  

e-mail: hotwater2009@yandex.ru) 
 

ФФИИЗЗИИККАА    ВВИИББРРООААККУУССТТИИЧЧЕЕССККИИХХ    ККААННААЛЛООВВ    

УУТТЕЕЧЧККИИ    РРЕЕЧЧЕЕВВООЙЙ    ИИННФФООРРММААЦЦИИИИ    ВВ    ППООММЕЕЩЩЕЕННИИЯЯХХ  
 

Проведён анализ физических принципов образования виброакустических каналов 

утечки информации через элементы внутренней инфраструктуры помещений. Проведена 

аналогия между типичными элементами внутренней инфраструктуры офисных помещений 

и классическими моделями осцилляторов. 
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Понятие виброакустических каналов утечки речевой информации хорошо 

известно в теории информационной безопасности. Уделяется значительное 

внимание вопросам защиты речевой информации, организации выделенных  

переговорных помещений, созданию и применению средств линейного и про-

странственного зашумления.  

В последнее время внимание бизнес-сообщества смещено в область за-

щиты информации в вычислительных системах [1, 2]. В связи с чем уделяется 

недостаточное внимание изучению и осмыслению физических процессов,  

характеризующих распространение низкочастотных виброакустических коле-

баний в реальной инфраструктуре офисных помещений, и защите речевой  

информации от попадания к сторонним лицам в ходе переговорных процессов. 

Вместе с тем, каждое помещение индивидуально. Иногда одинаковые,  

на первый взгляд, помещения обладают заметно различающимися виброаку-

стическими свойствами. Это определяется в значительной степени имеющими-

ся элементами внутренней инфраструктуры. Хорошо известно, что некоторые 

отделочные материалы, покрытия и элементы декора (например, ковры)  

способствуют гашению звуковых волн. И подобные незатратные технологии 

применяются на практике для снижения потенциальной возможности распро-

странения виброакустических колебаний за пределы контролируемой зоны. 



Интернет-журнал "Технологии техносферной безопасности" (http://ipb.mos.ru/ttb)  

Выпуск № 3 (61), 2015 г.  
2 

Но при этом, как правило, мало обращается внимания на те элементы 

внутренней и инженерной инфраструктуры, которые, способствуют образова-

нию виброакустических каналов утечки информации и распространению виб-

роакустических колебаний за пределы контролируемой зоны. При таком отно-

шении даже самые эффективные меры активной и пассивной защиты, в том 

числе технические средства защиты и приборы зашумления, могут оказаться 

малоэффективными. 

С некоторыми элементами внутренней инфраструктуры, инженерными  

и строительными конструкциями собственник или владелец помещения мало  

что может сделать. К таковым, например, относятся батареи и трубопроводы 

водоснабжения и теплоцентрали. Однако есть и другие инфраструктурные эле-

менты, которые находятся в полном ведении собственника: люстры, светильни-

ки, кронштейны подвесок, элементы крепления фальш-потолков, декоративные 

элементы отделки и т.п. Вот их роль часто остаётся за границами внимания.  

В то же время многие из этих элементов имеют непосредственное жёсткое кре-

пление к потолкам и стенам и могут являться усилителями и транзиторными 

распространителями виброакустических колебаний. Учитывая, что перекрытия 

современных зданий выполняются из железобетонных конструкций, образуют-

ся точки вывода виброакустических колебаний за пределы контролируемой  

зоны. 

Классифицируя различные разновидности современных элементов отдел-

ки, конструкций средств освещения и вентиляции, можно обратить внимание 

на то, что по конструктивным особенностям они идентичны трём базовым фи-

зическим осцилляторам: пружинному, физическому и математическому маят-

никам. На рис. 1 показан типичный потолочный светильник на пружинном 

подвесе, а на рис. 2 – соответствующая ему классическая модель пружинного 

маятника. 

 

 
 

 

Рис. 1. Светильник на пружинном подвесе Рис. 2. Модель пружинного маятника 
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На рис. 3 показан типичный потолочный светильник на подвесе типа  

"жёсткая штанга", а на рис. 4 – соответствующая ему классическая модель фи-

зического маятника. Причём, подобные светильники бывают и в комбиниро-

ванном исполнении, конструктивно состоящие из нескольких жёстких штанг, 

фактически представляющие собой целую группу физических маятников. 

 

 
  

 
Рис. 3. Светильник на жёсткой штанге Рис. 4. Модель физического маятника 

 

На рис. 5 показан типичный потолочный светильник на гибком подвесе,  

в частности, цепном, а на рис. 6 – соответствующая ему классическая модель 

математического маятника. Подобные светильники бывают как на тросовом, 

так и цепном подвесе, а также в комбинированном исполнении, состоящем  

из нескольких подвесных элементов. 

 

 
 

 
 

Рис. 5. Светильник на гибком подвесе Рис. 6. Модель математического маятника 
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Помимо светильников, подобные конструктивные решения встречаются  

в системах вентиляции, кондиционирования, элементах декора (рис. 7). Каждый 

такой элемент является осциллятором, в котором возникают колебания, иден-

тичные звуковым волнам в помещении. На самом деле в данных элементах  

будут возникать и электромагнитные колебания, соответствующие частотам 

побочных электромагнитных излучений и наводок от работающих основных 

технических средств информатизации и связи, использующихся внутри рас-

сматриваемого помещения. 

 

 
 

Рис. 7. Офисное помещение с подвесными светильниками 

 

Характер наводимых колебаний и возможности их дальнейшего распро-

странения зависят от свойств осцилляторов. Рассмотрим их математические 

модели. 

1. Для пружинного маятника сила упругости определяется по закону Гука 

и равна:  

xkFупр  ,                                                        (1) 

где k – коэффициент жёсткости пружинного подвеса; 

x – координата (величина перемещения, линейная амплитуда колебаний). 
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Силе упругости противодействует равная ей по величине сила тяжести, 

определяемая по 2-му закону Ньютона и равная: 

amFт  ,                                                        (2) 

где m – масса подвешенного объекта; 

a – ускорение. 

Таким образом: 

0 xkam .                                                     (3) 

Ускорение есть вторая производная от координаты: 

.
d
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t

a                                                         (4). 

Подставляя (4) в (3) получаем: 
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.                                               (5) 

В полученном дифференциальном уравнении коэффициент при нулевой 

производной координаты имеет смысл квадрата собственной круговой частоты 

осциллятора: 

m

k
0 .                                                          ) 

2. Для физического маятника координатой является угол α отклонения от 

вертикальной оси. При этом возникает вращающий момент M, стремящийся 

вернуть маятник в равновесное состояние: 

 sinlgmM ,                                                (7) 

где m – масса подвешенного объекта; 

g – ускорение свободного падения; 

l – расстояние между точкой подвеса и точкой центра массы. 

Вращающему моменту противодействует момент, определяемый  

по основному закону вращательного движения: 

 JM ,                                                       (8) 

где J – момент инерции маятника; 

ε – угловое ускорение маятника. 

Угловое ускорение маятника определяется как вторая производная от уг-

ла отклонения маятника: 


2

2

d

d

t
.                                                      (9) 

Приравнивая (7) и (8) и подставляя (9), получаем: 
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Колебания данного осциллятора будут негармоническими, поэтому  

его свойства как образователя виброакустического канала утечки информации 

теоретически хуже. Но это справедливо для больших амплитуд, которых  

на практике не наблюдается (а если и наблюдается, то колебания больших ам-

плитуд будут способны найти иной канал распространения). Для малых ампли-

туд угол α пренебрежительно мал, поэтому можно принять, что: 

0
d

d
2

2


J

lgm

t
.                                               (11) 

Собственная круговая частота данного осциллятора будет равна: 

J

lgm
0 .                                                    (12) 

3. Для математического маятника справедливо уравнение (11) с поправ-

кой, что момент инерции при длинном подвесе можно принять равным: 
2lmJ  .                                                      (13) 

Подставляя (13) в (11), получим: 

0
d

d
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2
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g

t
. 

И собственная круговая частота будет равна: 

l

g
0 . 

Имея в виду, что круговая частота связана с линейной частотой формулой 

ω = 2πf, можно легко вычислить частоту колебаний, которые будут с наимень-

шими потерями улавливаться данными осцилляторами и распространяться в 

пространство за пределы контролируемой зоны. 

Следует иметь в виду, что способность осцилляторов к улавливанию и 

распространению колебаний будет отмечаться не только на частоте, равной ре-

зонансной, но и кратной ей. 

Анализ собственных частотных свойств инженерных конструкций, 

имеющихся в помещении, позволит более эффективно оценить добротность 

виброакустических каналов утечки информации и выбрать наиболее рацио-

нальные технологии и материалы для реализации соответствующих мер  

защиты. 

Представляет также интерес проведение экспериментальных исследова-

ний для выявления свойств осцилляторов как распространителей виброакусти-

ческих колебаний за пределы контролируемой зоны, а также моделирование 

внутренних инфраструктурных элементов на предмет выявления их свойств  

по усилению и распространению колебаний электромагнитного диапазона. 
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