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Несмотря на то, что законодательство в области защиты автоматизиро-

ванных систем появилось достаточно давно, защита персональных данных  

в них как процесс появился сравнительно недавно. Ввиду того, что автоматизи-

рованные системы нашли своё применение в каждой организации и обеспечи-

вают (полностью или частично) её деятельность в настоящее время особую  

актуальность приобретают вопросы классификации существующих в организа-

ции автоматизированных систем и последующего выбора для них средств за-

щиты. 

Порядок определения класса защищённости автоматизированной систе-

мы (далее по тексту АС) и выбора средств защиты можно представить следую-

щим образом (рис.1). 

Параметрами определения класса защищённости  являются: 

- вид обрабатываемой в АС информации; 

- тип АС: однопользовательская или многопользовательская; 

- уровни конфиденциальности информации: один уровень конфиденци-

альности или разные уровни конфиденциальности [1]. 

Для однозначного определения класса автоматизированной системы 

можно сформировать следующую опросную анкету: 

1. АС является многопользовательской? 

         а) да   б) нет. 

2. Все пользователи имеют одинаковые права доступа к информации? 

         а) да   б) нет. 

3. В АС обрабатывается информация под грифом "Особой важности"? 

         а) да   б) нет.  
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4. В АС обрабатывается информация под грифом "Совершенно  

секретно"? 

         а) да   б) нет. 

5. В АС обрабатывается информация под грифом "Секретно"? 

         а) да   б) нет. 

6. В АС обрабатывается конфиденциальная информация? 

         а) да   б) нет. 

7. В АС обрабатываются персональные данные? 

         а) да   б) нет. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Рис. 1. Порядок определения класса защищённости АС и выбора средств защиты  

 

 

Результаты ответов на вопросы можно представить в виде следующих 

комбинаций: 

1.а˄2.б˄3.а = класс 1А; 

1.а˄2.б˄3.б˄4.a = класс 1Б; 

1.а˄2.б˄3.б˄4.б˄5.а = класс 1В; 

1.а˄2.б˄3.б˄4.б˄5.б˄6.а = класс 1Г; 

1.а˄2.б˄3.б˄4.б˄5.б˄6.б˄7.а= класс 1Д; 

1.а˄2.а˄ (3.а˅4.а˅5.а) = класс 2А; 

1.а˄2.а˄3.б˄4.б˄5.б˄ (6.а˅7.а) = класс 2Б; 

1.б˄ (3.а˅4.а˅5.а) = класс 3А; 

1.б˄3.б˄4.б˄5.б˄ (6.а˅7.а) = класс 3Б,  

где ˄ – логическое "И", ˅ – логическое "ИЛИ". 

  

Определение вида обрабатываемой информации 

Определение числа пользователей АС 

Определение уровней конфиденциальности  

информации, обрабатываемой в АС 

Формирование класса на основе  

полученных характеристик 

Определение требований  

к классу защищённости АС 

Определение необходимого  

класса межсетевого экрана 
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В соответствии с пунктом 5.2.3 Специальных требований и рекомендаций 
по защите конфиденциальной информации " …АС, обрабатывающие персо-
нальные данные, должны быть отнесены по уровню защищённости к классам 
3Б, 2Б и не ниже 1Д..." [2]. 

На основании данных требований можно сформировать таблицу, отра-
жающую требования и средства защиты, соответствующие данным требовани-
ям  [3] (табл. 1). 

Таблица 1 

Выбор средств защиты в соответствии с классом АС 

Подсистемы 

и требования 

Наименование класса 
Средства защиты 

3Б 2Б 1Д 
1 2 3 4 5 

1. Подсистема управления доступом 

1.1. Идентификация, проверка подлинности и контроль доступа субъектов:   

в систему + + + 

Система защиты информации 
от несанкционированного доступа 

"Dallas Lock 7.7" 
StoneGateIPS 

TrafficMonitor 3.3 
ПАНЦИРЬ-С 
SecretNet-К 6 

SecurityStudioEndPoint Protection 

к терминалам, ЭВМ, 
узлам сети ЭВМ,  
каналам связи, внеш-
ним устройствам ЭВМ 

- - - - 

к программам - - - - 

к томам, каталогам, 
файлам, записям, 
полям записей 

- - - - 

1.2. Управление  
потоками информации 

- - - - 

2. Подсистема регистрации и учёта 

2.1. Регистрация и учёт:   

входа (выхода) субъек-
тов доступа в (из)  
систему(ы) (узел сети) 

+ + + 
Программно-аппаратный 

комплекс "Соболь" 

выдачи печатных  
(графических)  
выходных документов 

- - - - 

запуска (завершения) 
программ и процессов 
(заданий, задач) 

- - - - 

доступа программ 
субъектов доступа  
к защищаемым фай-
лам, включая их со-
здание и удаление, 
 передачу по линиям  
и каналам связи 

- - - - 
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Продолжение табл. 1 
1 2 3 4 5 

доступа программ 

субъектов доступа  

к терминалам, ЭВМ, 

узлам сети ЭВМ,  

каналам связи, внеш-

ним устройствам ЭВМ, 

программам, томам, 

каталогам, файлам, за-

писям, полям записей 

- - - - 

изменения полномочий 

субъектов доступа 
- - - - 

создаваемых защища-

емых объектов доступа 
- - - - 

2.2. Учёт носителей 

информации 
+ + + 

Kaspersky Business Space  

Security Certified Media Pack 

2.3. Очистка (обнуле-

ние, обезличивание) 

освобождаемых обла-

стей оперативной  

памяти ЭВМ и внеш-

них накопителей 

- - - - 

2.4. Сигнализация  

попыток нарушения  

защиты 

- - - - 

3. Криптографическая подсистема 

3.1. Шифрование  

конфиденциальной  

информации 

- - - - 

3.2. Шифрование  

информации, принад-

лежащей различным 

субъектам доступа 

(группам субъектов)  

на разных ключах 

- - - - 

3.3. Использование  

аттестованных крипто-

графических средств 

- - - - 
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Окончание табл. 1 
1 2 3 4 5 

4. Подсистема обеспечения целостности 
4.1. Обеспечение це-
лостности программ-
ных средств и обраба-
тываемой информации 

+ + + 

Программно-аппаратный  
комплекс "Соболь" 

DeviceLock 6.4 
TrafficMonitor 3.3 
ЧОП "Страж 32", 

Kaspersky Crystal 3.0 
Diamond ACS 
ПЛУТОН-М 
Flagman-Z 

4.2. Физическая охрана 
средств вычислитель-
ной техники и носите-
лей информации 

+ + + 

4.3. Наличие админи-
стратора (службы)  
ЗИ в АС 

- - - 

4.4. Периодическое 
тестирование СЗИ 
НСД 

+ + + 

4.5. Наличие средств 
восстановления СЗИ 
НСД 

+ + + 

4.6. Использование 
сертифицированных 
средств защиты 

- - - 
 

 

Средства защиты, рекомендованные для указанных классов автоматизи-

рованных систем, чаще всего целесообразно устанавливать при проведении 

процедуры аттестации автоматизированных рабочих мест, обрабатывающих 

персональные данные [4]. 
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