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Анализируются основные предпосылки, а также перспективы развития средств  

обнаружения несанкционированного проникновения в помещения и хранилища ценностей. 

Отмечены наиболее существенные нормативные, технические и экономические аспекты 

развития охранных извещателей, а также существующие проблемы. 
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Abstract. Basic assumptions as well as prospects of development of detection means of un-
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Развитие средств обнаружения несанкционированного проникновения  

на охраняемые объекты и, в первую очередь, в здания, помещения и локальные 

хранилища ценностей, является важнейшим основополагающим направлением 

совершенствования систем охранной, охранной-пожарной и тревожной сигна-

лизаций, а также формирования интегрированных и комплексных систем без-

опасности.  

Средства обнаружения находятся на переднем фронте борьбы с крими-

нальными посягательствами на охраняемые объекты и имущество, совершае-

мыми всѐ более изощрѐнными, информированными и технически подготовлен-

ными нарушителями, которые постоянно совершенствуют способы несанкцио-

нированного проникновения на объекты и кражи имущества. Поэтому от того, 

насколько оперативно и профессионально разработчики средств обнаружения 

будут реагировать на новые виды криминальных угроз, насколько создаваемые 

ими средства обнаружения будут эффективны, во многом зависит надѐжность 

охраны объектов самых разных категорий и определяется реальный уровень их 

противокриминальной и антитеррористической защищѐнности.  



Интернет-журнал "Технологии техносферной безопасности" (http://ipb.mos.ru/ttb)  

Выпуск № 4 (68), 2016 г.  2 

1. О развитии магнитоконтактных средств обнаружения 
В настоящее время для обнаружения несанкционированного проникнове-

ния нарушителей на охраняемые объекты через дверные или оконные кон-
струкции в подавляющем большинстве случаев используются магнитоконтакт-
ные извещатели, соответствующие ГОСТу Р 54832-2011 [1].  

Недостатком такой защиты дверных конструкций является то,  
что для "квалифицированного" нарушителя нейтрализовать таким рубеж 
охранной сигнализации не представляет труда. Для этого ему достаточно иметь 
мощный магнит, с использованием которого он может вывести магнитокон-
тактный извещатель из строя, расположив магнит с внешней стороны входной 
двери (окна) охраняемого объекта. Если сила магнитного поля внешнего магни-
та достаточна для удержания контактов магнитоуправляемого элемента, то ис-
полнительный блок извещателя окажется заблокированным и не будет реагиро-
вать на перемещение задающего блока извещателя, то есть на открывание кон-
тролируемой дверной или оконной конструкции.  

Поэтому необходимо создание специализированных магнитоконтактных 
извещателей, обладающих функцией защиты от внешнего магнитного поля.  
Такие извещатели уже не удастся заблокировать внешним магнитом и при по-
пытке это сделать они выдадут соответствующее тревожное извещение, увели-
чив тем самым вероятность задержания нарушителя.  

 

2. О развитии акустических средств обнаружения 
Для обнаружения несанкционированного проникновения нарушителей на 

охраняемые объекты путѐм разрушения остеклѐнных конструкций в последнее 
время чаще всего используются звуковые извещатели, основным недостатком 
которых, с точки зрения возможного негативного воздействия на них  
"квалифицированного" нарушителя, является уязвимость их канала приѐма и 
обработки акустических сигналов, возникающих при разрушении охраняемых 
остеклѐнных конструкций, а также всей схемы обработки сигналов по несанк-
ционированному вмешательству.  

Поэтому в целях повышения надѐжности охраны объектов необходимо 
учитывать возможные попытки несанкционированных воздействий на извеща-
тели разрушения стекла вне периода охраны объекта, которые могут нарушить 
их работоспособность или привести к изменению настроек. Наибольшая опас-
ность такого воздействия существует в помещениях, где возможен доступ  
к извещателю посторонних лиц.  

Выделяют два основных вида несанкционированных воздействий на аку-
стические извещатели, которые могут привести к нарушению их работоспособ-
ности [2]. 

1. Несанкционированное вскрытие корпуса извещателя. Для защиты от 
такого воздействия конструкцией извещателей должно быть предусмотрено 
встроенное устройство, обеспечивающее формирование извещения о тревоге 
или вскрытии при попытке несанкционированного доступа к органам управле-
ния, регулировки, клеммам подключения внешних электрических цепей и эле-
ментам фиксации извещателя. 
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2. Маскирование (экранирование) – снижения чувствительности извеща-

теля путѐм закрытия микрофонного отверстия звуконепроницаемым мате-

риалом.  

Для защиты от такого воздействия необходимо создание звуковых изве-

щателей с функцией защиты от вскрытия и активной защиты маскирования. 

В перспективе дальнейшего развития данного вида средств обнаружения 

необходимо исключить такой фактор, как возможность переориентации изве-

щателя в пространстве, то есть изменения направления его зоны обнаружения 

(ЗО), которая должна быть направлена на контролируемую остекленную строи-

тельную конструкцию, с учѐтом имеющихся у многих звуковых и совмещен-

ных с ними извещателей ограничений угла обзора диаграммы направленности. 

Кроме того, по мере развития стекольной промышленности, а также  

с учѐтом изменений строительных технологий и нормативной базы в этой обла-

сти, необходимо соответственно расширять функциональные возможности 

средств обнаружения криминального разрушения остекленных конструкций.  

 

3. О развитии пассивных оптико-электронных  

средств обнаружения 

В последние 20 лет наиболее широкое распространение среди охранных 

извещателей, предназначенных для контроля внутреннего пространства поме-

щений объектов различных категорий, получили пассивные оптико-

электронные извещатели, функционирующие на принципе регистрации и ана-

лиза параметров изменения ИК (теплового) излучения на чувствительном  

элементе, вызванного перемещением нарушителя в ЗО. 

К путям развития извещателей данного класса можно отнести следую-

щие. 

Во-первых, более широкое внедрение в извещатели (различного назначе-

ния, различных типов ЗО и способов установки) функций обнаружения попы-

ток несанкционированного доступа (саботажа) с целью блокировки или пере-

ориентации ЗО и функции обнаружения неисправностей. В качестве примера 

можно привести внедрение таких функций в специализированный извещатель 

для блокировки проемов в помещении. Целью такой разработки является рас-

ширение номенклатуры извещателей, предназначенных для охраны объектов 

высоких категорий значимости и объектов с постоянным присутствием посто-

ронних лиц вне периода охраны. 

Также можно отметить важность указанных функций с целью обнаруже-

ния частичного маскирования линзы извещателя и маскирования еѐ различны-

ми материалами и предметами, а также повышения надѐжности обнаружения 

переориентации ЗО. 
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Во-вторых, переход на адресный интерфейс, что позволит повысить ин-

формативность, особенно извещателей классов 2, 3, 4 по ГОСТ Р 50777-2014 

[3], которые на сегодняшний день способны, помимо основной функции, обна-

руживать различные виды несанкционированного доступа и неисправности, 

обеспечивают возможность регулировки некоторых параметров как в ручном, 

так и в автоматическом режимах. 

В-третьих, разработка многоканальных извещателей. В настоящее время 

получили распространение многоканальные извещатели, формирующие одно-

типные, расположенные в одной области пространства, ЗО. Они обладают по-

вышенной помехозащищенностью, по сравнению с одноканальными. Интерес 

представляет разработка извещателя, позволяющего одновременно формиро-

вать в охраняемом помещении несколько различно расположенных ЗО разных 

типов, например, объѐмную и поверхностную, и обрабатывать сигнал от каж-

дой из них в соответствии с различными алгоритмами, что повысит вероятность 

обнаружения нарушителя. Применение извещателя подобной конструкции мо-

жет быть целесообразно на объектах, где требуется одновременно блокировать 

объѐм охраняемого помещения и доступ в него через проемы и позволит сни-

зить затраты на приобретение и монтаж извещателей и прокладку проводов 

электропитания и шлейфов сигнализации. 

В-четвертых, постепенная модернизация существующих отечественных 

извещателей с целью приведения их тактико-технических характеристик  

и функциональных возможностей в соответствие с требованиями вступившего 

в действие с 1 января 2016 г. национального стандарта ГОСТ Р 50777-2014. 

Необходимо заметить, что до введения в действие этого стандарта наличие  

в извещателе той или иной дополнительной функции определялось разработчи-

ком на свое усмотрение, что в некоторых случаях не обеспечивало оптимально-

го соотношения между обнаружительной способностью, устойчивостью к не-

санкционированному воздействию и стоимостью извещателей, производимых 

российскими предприятиями. Модернизация извещателей в соответствии с тре-

бованиями ГОСТ Р 50777-2014 позволит получить извещатели, обладающие 

определенными для каждого класса наборами функциональных возможностей  

и технических характеристик, оптимальными для охраны помещений объектов 

различных категорий важности, материальной и иной значимости. Это позво-

лит упростить выбор извещателей для охраны того или иного объекта и опти-

мизировать затраты на их приобретение. 
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4. О развитии активных оптико-электронных  

средств обнаружения 

Активные ИКзизвещатели формируют линейную ЗО, которая представля-

ет собой узкий поток тепловой энергии (ИК-луч) и расположена между блоком 

излучателя (БИ) и блоком фотоприемника (БФ). Поверхностная ЗО может 

быть сформирована созданием нескольких ИК лучей, расположенных в одной 

плоскости, формируемых несколькими извещателями (или одним многолуче-

вым извещателем). 

Большинство представленных на рынке извещателей этого типа предна-

значены для эксплуатации на открытом воздухе, но некоторые из них допуска-

ется эксплуатировать также и в помещениях. Для обеспечения возможности 

круглогодичной эксплуатации на открытом воздухе, характеризующейся силь-

ным воздействием помех, различных климатических факторов и, как правило, 

необходимостью большой рабочей дальности действия извещателя, требуется 

наличие в его конструкции определѐнных технических устройств, существенно 

увеличивающих стоимость изделия. Извещатели, предназначенные для эксплу-

атации только в помещениях и при этом обладающие избыточной максималь-

ной рабочей дальностью действия, также будут иметь повышенную стоимость 

вследствие необходимости наличия сложной оптической системы и системы 

настройки и юстировки. Высокая стоимость имеющихся на отечественном 

рынке активных извещателей является основным фактором, препятствующим 

их широкому применению для охраны помещений. 

Вместе с тем, активные извещатели, по сравнению с пассивными, обла-

дают рядом эксплуатационных преимуществ: 

- значительно более высокая помехозащищенность, что позволяет приме-

нять извещатели в помещениях со сложной помеховой обстановкой (например, 

в условиях сильных оптических засветок, резких перепадов температур, сквоз-

няков, и др., характерных для помещений, выполненных из некапитальных ма-

териалов); 

- устойчивость к попыткам маскирования и переориентации ЗО (при по-

добных воздействиях они будут формировать извещения о тревоге), что позво-

ляет применять извещатели на объектах высоких категорий значимости и объ-

ектов с постоянным присутствием посторонних лиц вне периода охраны.  

Учитывая вышеизложенное, можно отметить один из путей развития ак-

тивных оптико-электронных извещателей – разработка специализированного 

извещателя для блокировки проѐмов в помещении. Относительно небольшая 

рабочая дальность действия такого извещателя (20-25 м) позволяет избежать 

применения в его конструкции сложных и дорогих технических решений.  

Его характеристики должны удовлетворять требованиям ГОСТ Р 52434-2005 

[4] для извещателей, предназначенных для эксплуатации в помещениях (более 

"мягким", по сравнению с требованиями для извещателей, предназначенных 

для эксплуатации на открытом воздухе).  
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При создании многолучевого извещателя перспективной представляется 

проработка возможности создания извещателя, БИ (БФ) которого состоят  

из блока генератора (блока обработки сигналов), соединѐнного с излучателями 

(фотоприемниками) по проводным линиям связи. 

Данные меры позволят снизить стоимость извещателя, что позволит при-

менять его вместо пассивных аналогов (линейных, а в случае многолучевого 

извещателя и поверхностных), для организации охраны помещений со сложной 

помеховой обстановкой, объектов с постоянным присутствием посторонних 

лиц вне периода охраны. 

 

 

5. О развитии средств раннего реагирования  

на попытки подбора ключей или взлома дверей 

Согласно требованиям к инженерно-технической укрепленности объектов 

(территорий) и применяемым на объектах (территориях) техническим сред-

ствам охранной, тревожной и пожарной сигнализации, утвержденным поста-

новлением Правительства Российской Федерации от 25 марта 2015 г. № 272 [5], 

входные двери (при отсутствии возле них постов полиции или дополнительных 

дверей) оборудуются системами раннего реагирования, выдающими тревожное 

извещение при попытке подбора ключей или взлома дверей. Для реализации 

данного требования наиболее целесообразным является создание замков ранне-

го реагирования, соответствующих ГОСТ 5089-2011 [6], подающих сигналы  

на пульт охраны при первых попытках вскрытия замка любым способом,  

а также создание и совершенствование вибрационных охранных извещателей 

по ГОСТ Р 53702-2009 [7], формирующих извещение о тревоге при попытке 

взлома двери (разрушающем воздействии на неѐ).  

В настоящее время довольно активно ведутся работы по созданию и раз-

витию таких систем раннего реагирования, причѐм не только для дверных,  

но и оконных (остеклѐнных) конструкций, являющихся наиболее уязвимыми 

для проникновения нарушителя на охраняемый объект. 
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6. О развитии средств раннего обнаружения  

криминальных воздействий на рольставни 

Средства раннего обнаружения криминальных воздействий на защитные 

рольставни (жалюзи-роллеты) [8], которые в последние годы весьма активно 

используются для противокриминальной защиты оконных конструкций на пер-

вых этажах зданий, находятся на начальном этапе своего развития. 

В настоящее время на рынке представлены только средства обнаружения 

несанкционированного открывания рольставней. Как правило, это электрокон-

тактные или магнитоконтактные извещатели. При этом средства раннего обна-

ружения разрушающих воздействий на полотно защитной рольставни или еѐ 

направляющие на рынке отсутствуют. Проблемы развития таких средств обна-

ружения заключаются в том, что, с одной стороны, они должны обладать спо-

собностью на ранней стадии обнаруживать все известные в криминальной 

практике способы взлома рольставней, обеспечивая при этом долговременное 

устойчивое функционирование в сложнейших уличных условиях, характеризу-

ющихся влиянием множества помеховых и климатических факторов, требую-

щих не только применения специальных схемотехнических и программных ре-

шений, использования комплектации с расширенным диапазоном рабочих тем-

ператур и влажности, но и специального исполнения всей конструкции извеща-

теля, повышенной степени защиты его корпуса, что увеличивает стоимость  

изделия. С другой стороны, цена извещателя не должна существенно влиять  

на стоимость всей защитной конструкции.  
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