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Представлена методика автоматической классификации сущностей системы элек-

тронного документооборота по меткам конфиденциальности. Она реализована на основе 

теории конечных предикатов, которая позволяет, в отличие от ранее известных, класси-

фицировать как пассивные сущности (объекты), так и активные сущности (субъекты)  

по меткам конфиденциальности.  
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Automatic classification's method of electronic document circulation's entities by confiden-
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Введение 

Стратегия создания в России единой системы информационно-

телекоммуникационного обеспечения в интересах государственного управле-

ния, обороны страны, национальной безопасности и правопорядка получила 

развитие, в том числе, в виде системы электронного документооборота 

(СЭД).  

В зависимости от обрабатываемой информации, СЭД могут использовать 

различные модели безопасности, в том числе – разнородные, при которых 

неизбежно возникает необходимость определения и присвоения меток конфи-

денциальности всем элементам модели, реализующимся, как правило, "вруч-

ную". Мало того, что такой подход трудоёмок, он слабо обеспечен методиче-

ски. Для облегчения и ускорения указанных процессов необходимо автомати-

зировать процедуру классификации сущностей СЭД по меткам конфиденци-

альности. 
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Методические вопросы автоматической классификации сущностей  

в системе электронного документооборота  

Сущности СЭД подразделяются на пассивные (объекты) и активные 

(субъекты) [1]. 

Автоматизировать присвоение меток конфиденциальности объектам 

предлагается способом автоматической классификации конфиденциальных до-

кументов в системе электронного документооборота [2].  

Присвоение меток конфиденциальности субъектам СЭД, с точки зрения 

моделей безопасности [3], возможно без участия администратора в двух случа-

ях: по заранее сформированному реестру, строго указывающему каждому поль-

зователю его уровень доступа, и на основе признаков, присущих субъекту  

системы и позволяющих сделать вывод о его уровне доступа. При взаимодей-

ствии локальных сегментов СЭД набор классификационных признаков субъек-

тов системы предлагается формировать, исходя из разрешений дискреционной 

модели. В качестве разнородных моделей безопасности рассмотрим модель 

Белла-ЛаПадула (БЛП) и классическую модель Харрисона-Руззо-Ульмана 

(ХРУ) [4]. 

Описание методики целесообразно разделить на два этапа, отражающих 

определение меток конфиденциальности объектов, с одной стороны, и субъек-

тов – с другой.  

На первом этапе для определения меток конфиденциальности объектов 

использован способ автоматической классификации конфиденциальных фор-

мализованных документов в системе электронного документооборота, реализо-

ванный в работе [2]. Адекватность этого способа доказывается в работе [5].  

При использовании указанного способа каждый объект системы рассматрива-

ется как документ, обладающий формальной и информативной частями.  

Способ характеризуется следующими элементами [2]: 

𝑂 = {𝑜𝑗} – множество объектов (документов), поступающих в автомати-

зированную систему, где 𝑗 = 1, 𝑗′̅̅ ̅̅ ̅, 𝑗′ – количество объектов системы; 

𝑍 = {𝑧𝑑} – множество реквизитов объекта, где 𝑑 = 1, 𝑑′̅̅ ̅̅ ̅̅ , 𝑑′ – количество 

применяемых реквизитов; 

𝐿 = {𝑙𝑔} – множество ключевых слов, где 𝑔 = 1, 𝑔′̅̅ ̅̅ ̅̅ , 𝑔′ – количество при-

меняемых ключевых слов; 

𝑇 = {𝑡ℎ} – множество характеристик текста, где ℎ = 1, ℎ′̅̅ ̅̅ ̅, ℎ′ – количество 

используемых характеристик текста; 

𝑉 = {𝑣𝑘} – множество форм объекта, где 𝑘 = 1, 𝑘′̅̅ ̅̅ ̅, 𝑘′ – количество приме-

няемых форм объекта; 

𝑊 = {𝑤𝑒} – множество значимых слов в тексте объекта определённой 

информационной области, обладающих определённым весом, где 𝑒 = 1, 𝑒′̅̅ ̅̅ ̅, 
𝑒′ – количество применяемых значимых слов; 
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𝑈 = {𝑢𝑝} – множество областей информационной ответственности, опре-

делённых в системе, где  𝑝 = 1, 𝑝′̅̅ ̅̅ ̅, 𝑝′ – количество областей информационной 

ответственности; 

(𝑀,≤) – решётка меток конфиденциальности, определённых в системе, 

𝑀 = {𝑚}, где 𝑚 = 1,𝑚′̅̅ ̅̅ ̅̅ , 𝑚′ – количество видов меток конфиденциальности  

в системе. В качестве примера в статье рассматривается 𝑚′ = 4, например: 

𝑀 = {1, 2, 3, 4}, где 1 < 2 < 3 < 4; 

𝑀𝑜 = {𝑚𝑜} – множество меток конфиденциальности объектов,  

где 𝑜 ∈ 𝑂 – объекты системы. 

Кроме того, необходимо учитывать алгоритм извлечения значимых слов 

и их взвешивания (возможно применение любого из известных алгоритмов, 

например – Портера) [6], а также предикаты распознавания: реквизитов объекта 

𝑃𝑍(𝑇, 𝐿), формы объекта 𝑃𝑉(𝑍, 𝐿), областей информационной ответственности 

𝑃𝑈(𝑊), меток конфиденциальности объектов 𝑃𝑀𝑜(𝑈, 𝑍), а также правила их по-

строения. 

Этапы реализации способа состоят в следующем [2]: 

 в зависимости от признаков документа 𝑡ℎ и ключевых слов 𝑙𝑔, применя-

емых в данном признаке, с применением предиката 𝑃𝑍(𝑇, 𝐿) определяются рек-

визиты объекта 𝑧𝑑; 

 по ключевым словам 𝑙𝑔 и реквизитам 𝑧𝑑, с использованием предиката 

𝑃𝑉(𝑍, 𝐿), определяется форма 𝑣𝑘 поступившего объекта; 

 в зависимости от формы объекта выбираются заранее определённые 

информационные области, в которых производится анализ значимых слов и их 

взвешивание [6]; 

 веса значимых слов 𝑤𝑒, полученные в информационных областях, срав-

ниваются с определенными на этапе обучения значениями, после чего, с ис-

пользованием системы предикатов 𝑃𝑈(𝑊), определяется область информаци-

онной ответственности 𝑢𝑝; 

 по областям информационной ответственности 𝑢𝑝 и реквизитам объекта 

𝑧𝑑, на основе системы предикатов 𝑃𝑀𝑜(𝑈, 𝑍), определяется метка конфиденци-

альности объекта. 

Согласно предлагаемому способу, каждый объект 𝑜𝑗 в рамках СЭД обла-

дает определённым набором признаков, необходимых для его классификации, 

анализируемых на этапе обучения системы и сохраняемых в виде систем пре-

дикатов. Таким образом, классификация возможна на любом этапе обработки 

объекта. 
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На втором этапе осуществляется классификация субъектов, которые  

не обладают, подобно объектам, набором "собственных" признаков и все отли-

чия приобретают в зависимости от своих прав относительно других сущностей 

системы. При этом определены:  

 начальное состояние дискреционной системы; 

 условия, позволяющие сделать вывод о безопасности классификации; 

 правило построения системы предикатов распознавания меток конфи-

денциальности субъектов СЭД. 

Дополнительно введём обозначения: 

𝑆 = {𝑠𝑖} – множество субъектов системы, где 𝑖 = 1, 𝑖′̅̅ ̅̅ ̅, 𝑖′ – количество 

субъектов, 𝑆 ⊆ 𝑂; 

𝑅 = {𝑟𝑦} – множество видов прав доступа субъектов к объектам,  

где 𝑦 = 1, 𝑦′̅̅ ̅̅ ̅, 𝑦′ – количество применяемых в системе видов прав доступа, 

например, {𝑟𝑒𝑎𝑑,𝑤𝑟𝑖𝑡𝑒, 𝑜𝑤𝑛}; 
𝑀𝑇[𝑠, 𝑜] ⊆ 𝑅 – матрица прав доступа, строки которой соответствуют 

субъектам, а столбцы – объектам; 

𝑀𝑠 = {𝑚𝑠} – множество меток конфиденциальности субъектов системы 𝑆; 

предикаты распознавания условий безопасности классификации субъек-

тов 𝑃𝑋𝑠  и меток конфиденциальности субъектов 𝑃𝑀𝑠(𝑀𝑜, 𝑀ТЕК𝑠 , 𝑋𝑠).  

Как было указано, методика классификации позиционируется с точки 

зрения взаимодействия разнородных моделей, то есть существует некоторое 

состояние дискреционной модели 𝑞0, в котором каждому субъекту соответству-

ет строка матрицы прав доступа, ограничивающая его "возможности" [3].  

Исходя из этого условия, логично за начальное состояние системы принять 

𝑞0(𝑆, 𝑂,𝑀𝑇), где СЭД, субъекты которой будут классифицироваться по уров-

ням доступа, не обладает такими элементами, как метки конфиденциальности.  

Начальное состояние 𝑞0 должно быть безопасным. Допустим, что началь-

ное состояние системы 𝑞0 небезопасно, тогда, независимо от того, как и в какое 

состояние будет переходить система, нельзя будет утверждать о безопасности 

обрабатываемой информации. Однако доказательство безопасности исходного 

состояния модели требует отдельного исследования и в рамках данной статьи 

его результаты не рассматриваются.  

В состоянии 𝑞0 (в рамках модели ХРУ) каждому классифицируемому 

субъекту свойственны [3]: 

- множество объектов, к которому имеется право доступа – read (чтение); 

- множество объектов, к которому имеется право доступа – write (запись); 

- множество объектов, к которому применено право – own (владение). 

Так как начальное состояние системы безопасно, то классифицировать 

субъект предлагается, исходя из разрешений матрицы доступа 𝑀𝑇 в 𝑞0, меток 

конфиденциальности объектов, определяемых первым этапом классификации  

и мандатной моделью, с которой осуществляется взаимодействие [2]. 
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Для каждого классифицируемого субъекта системы формируется множе-

ство анализируемых объектов, доступ к которым расценивается системой  

как основание для присвоения соответствующей метки конфиденциальности.  

Для обеспечения невозможности получения субъектом завышенной метки кон-

фиденциальности введём понятие условий безопасной классификации 𝑋𝑠.  
Данные условия требуют отдельного исследования и в статье не рассматрива-

ются. 

С целью разработки правила построения системы предикатов (использу-

емых для распознавания метки конфиденциальности субъектов СЭД) введём 

множество переменных 𝑚𝑜, 𝑚𝑠, 𝑥𝑠 с величиной алфавитов 4, 4, 2 соответствен-

но, где  𝑚𝑜 – метка конфиденциальности анализируемого объекта; 𝑚𝑠 – теку-

щая метка конфиденциальности классифицируемого субъекта; 𝑥𝑠 – соблюдение 

условий безопасности классификации субъекта модели. 

Структуру используемых в данном примере признаков представим  

в виде табл. 1. 

 
Таблица 1 

Пример определения метки конфиденциальности для 𝐦′ = 𝟒 
Применяемые  

признаки 

 

Метка 

конфиден-

циальности 

Метка конфиден-

циальности 

анализируемого 

объекта 𝒎𝒐 

Текущая метка 

конфиденциаль-

ности классифи-

цируемого  

субъекта 𝒎𝒔 

Соблюдение 

условий без-й 

классифика-

ции 𝒙𝒔 

Предикат, описывающий 

процесс классификации  

субъекта по метке  

конфиденциальности  

𝑷𝑴𝒔
(𝑴𝒐, 𝑴ТЕК𝒔 , 𝑿𝒔) 1 2 3 4 1 2 3 4 1 2 

Метка 4    + + + +  +  𝑚𝑜
4𝑚𝑠

4̅̅ ̅̅ 𝑥𝑠
1 

Метка 3   +  + +   +  𝑚𝑜
3(𝑚𝑠

3 ∨ 𝑚𝑠
4̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅)𝑥𝑠

1 

Метка 2  +   +    +  𝑚𝑜 
2 (𝑚𝑠

2 ∨ 𝑚𝑠
3 ∨ 𝑚𝑠

4̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ) 𝑥𝑠
1 

Метка 1 +        +  𝑚𝑜 
1 (𝑚𝑠

1 ∨ 𝑚𝑠
2 ∨ 𝑚𝑠

3 ∨ 𝑚𝑠
4̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅)𝑥𝑠

1 

Сохранение 

сост. 4 
+ + + +    + +  (𝑚𝑜

1⋁𝑚𝑜
2⋁𝑚𝑜

3⋁𝑚𝑜
4)𝑚𝑠

4𝑥𝑠
1 

Сохранение 

сост. 3 
+ + +    +  +  (𝑚𝑜

1⋁𝑚𝑜
2⋁𝑚𝑜

3)𝑚𝑠
3𝑥𝑠

1 

Сохранение 

сост. 2 
+ +    +   +  (𝑚𝑜

1⋁𝑚𝑜
2)𝑚𝑠

2𝑥𝑠
1 

Сохранение 

сост. 1 
+    +    +  𝑚𝑜

1𝑚𝑠
1𝑥𝑠

1 

Сохранение 

текущего 

состояния 

+ + + + + + + +  + 
(𝑚𝑜

1⋁𝑚𝑜
2⋁𝑚𝑜

3⋁𝑚𝑜
4) 

(𝑚𝑠
1 ∨ 𝑚𝑠

2 ∨ 𝑚𝑠
3𝑚𝑠

4)𝑥𝑠
2 

где 𝑃(𝑀𝑜) – предикат узнавания метки конфиденциальности анализируемого объекта; 

𝑃(𝑀тек𝑠) – текущая метка конфиденциальности классифицируемого субъекта; 

𝑃(𝑋𝑠) – предикат узнавания соблюдения условий безопасной классификации 
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Однозначность и правильность классификации субъекта для 𝑚′ = 4 меток 

конфиденциальности доказаны прямым перебором. Это можно проделать  

для любой 𝑚′. При этом для реакции системы на присвоение метки проверяется 

не наличие необходимых условий, а отсутствие препятствующих,  

так как при анализе первого документа в потоке у субъекта отсутствует теку-

щая метка классифицируемого субъекта. Включение в табл. 1 предикатов узна-

вания "сохранения состояний" необходимо, так как система должна осуществ-

лять классификацию всех субъектов системы, в том числе, имеющих права до-

ступа к потенциально опасным объектам, не допуская излишних срабатываний.  

Применяя алгебру конечных предикатов [7], составлена система предика-

тов определения метки конфиденциальности субъекта: 

 

{
  
 

  
 

метка 4 = (𝑚𝑜
4𝑚𝑠

4̅̅ ̅̅ ∨ (𝑚𝑜
1⋁𝑚𝑜

2⋁𝑚𝑜
3⋁𝑚𝑜

4)𝑚𝑠
4)𝑥𝑠

1;

метка 3 = (𝑚𝑜
3(𝑚𝑠

3 ∨ 𝑚𝑠
4̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅) ∨ (𝑚𝑜

1⋁𝑚𝑜
2⋁𝑚𝑜

3)𝑚𝑠
3)𝑥𝑠

1;

метка 2 = (𝑚𝑜 
2 (𝑚𝑠

2 ∨ 𝑚𝑠
3 ∨ 𝑚𝑠

4̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ) ∨ (𝑚𝑜
1⋁𝑚𝑜

2)𝑚𝑠
2)𝑥𝑠

1;

метка 1 = (𝑚𝑜 
1 (𝑚𝑠

1 ∨ 𝑚𝑠
2 ∨𝑚𝑠

3 ∨ 𝑚𝑠
4̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅) ∨ 𝑚𝑜

1𝑚𝑠
1)𝑥𝑠

1;

текущее состояние = (𝑚𝑜
1⋁𝑚𝑜

2⋁𝑚𝑜
3⋁𝑚𝑜

4)(𝑚𝑠
1 ∨ 𝑚𝑠

2 ∨ 𝑚𝑠
3 ∨ 𝑚𝑠

4)𝑥𝑠
2.

 

 

Таким образом, правило построения системы предикатов (для узнавания 

метки конфиденциальности субъектов) можно выразить формулой: 

𝑃(𝑀𝑠,𝑀𝑜, 𝑀ТЕК𝑠 , 𝑋𝑠) =⋀( ⋁ 𝑚𝑜
𝑛

∀𝑚𝑜=1

, ⋁ 𝑚𝑠

∀𝑚𝑠=1

, ⋁ 𝑚𝑠

∀𝑚𝑠=0

̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅
, 𝑥𝑠 ),    

где 𝑚𝑜
𝑛 – предикат узнавания значения 𝑛 метки конфиденциальности 𝑚 ана-

лизируемого объекта 𝑜𝑖; 
𝑚𝑠 – предикат узнавания текущей метки конфиденциальности классифи-

цируемого субъекта; 

𝑥𝑠 – предикат узнавания соблюдения условий безопасности классифика-

ции. 

Для инициализации классификатора служит режим обучения. При этом 

должно быть задано множество обучающих сущностей (как объектов,  

так и субъектов), классифицированных заранее и вручную по меткам конфи-

денциальности. После извлечения из объектов текстового содержания происхо-

дит построение словаря значимых слов. Затем на основе правил формируются 

системы предикатов 𝑃𝑀𝑜(𝑈, 𝑍) и 𝑃𝑀𝑠(𝑀𝑜, 𝑀ТЕК𝑠 , 𝑋𝑠), количество которых опре-

деляется количеством меток конфиденциальности, заданных в автоматизиро-

ванной системе (по которым необходимо классифицировать сущности).  

Системы предикатов сохраняются в базе данных. 
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Выводы 

Описанная в статье методика позволяет автоматически классифицировать 

сущности СЭД по меткам конфиденциальности, которые соответствуют правам 

доступа субъектов в состоянии 𝑞0. Безопасность применения методики обеспе-

чивается соблюдением условий безопасной классификации.  

На основе представленной методики могут строиться классификаторы, 

обеспечивающие автоматизацию функций субъекта-администратора по опреде-

лению и присвоению меток конфиденциальности при взаимодействии систем 

разграничения доступа, реализующих разнородные модели безопасности. 
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