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Основным показателем эффективности функционирования системы 
обеспечения комплексной безопасности объектов (СОКБО) является уровень 
их защиты. В результате функционирования СОКБО проявляется также соци-
альный эффект, который характеризуется улучшением криминогенной обста-
новки за счет снижения количества преступлений, совершаемых в регионе.  
Показателем эффективности СОКБО может служить количество предотвра-
щенных и реализованных угроз. Однако при этом не учитывается влияние 
условий функционирования как объекта, так и СОКБО.  

Существует значительное количество моделей и критериев оценки  

эффективности СОКБО различных видов [1-6]. В частности, в работе [4] пред-
ложен подход, связывающий вероятность защиты k-го объекта Рзо

k 
от угрозы D

k 

с внутренними и внешними влияющими факторами из множества S, способны-
ми нарушить работоспособность системы и снизить вероятность защиты. 

В качестве основной в [4] определена группа факторов управления.  
В системе централизованной вневедомственной охраны (ВО) эта группа  
связана с получением, сбором, обработкой информации и использованием её 
для управления в СОКБО. Поскольку современные СОКБО являются человеко-
машинными системами, в них очень важна роль персонала на всех этапах 
функционирования. 

Причинами некачественного функционирования централизованных 
СОКБО могут быть следующие факторы, составляющие группу факторов 
управления:  

H1 – неоптимальные действия оператора пульта централизованного 

наблюдения (ПЦН) при получении тревожной и служебной информации; 
H2 – неадекватное отображение информации в пункте управления; 

H3 – сбои в работе средств обнаружения угрозы, расположенных  

на объектах; 
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H4 - сбои в работе пультового оборудования; 
H5 – ошибки в управлении оперативными службами ВО; 
H6 – неправильные действия оперативных служб при ликвидации угрозы; 
H7 – недостаточная надежность систем сбора и обработки информации. 
Из перечисленных факторов не все оказывают существенное влияние  

на уровень безопасности объекта. С целью количественной оценки такого вли-
яния нами был проведён статистический корреляционный анализ по данным 
ВО [7] за период 2010-2015 гг. 

Для различных регионов для каждого фактора определялось значение  
коэффициента парной корреляции Фехнера между количеством реализованных 
угроз (несанкционированных проникновений, краж, поджогов и т.п.) – резуль-
тативных признаков, и количеством реализованных угроз с присутствующими 
при этом перечисленными выше факторами – факторных признаков.  

Определена следующая теснота связи между переменными по шкале 
Чеддока [6]: 

H1 – высокая (0,8); 
H2 – высокая (0,7); 
H3 – заметная (0,5); 
H4 – практически отсутствует (< 0,1); 
H5 – практически отсутствует (< 0,1); 
H6 – практически отсутствует (< 0,1); 
H7 – практически отсутствует (< 0,1). 
При этом направление взаимосвязи в вариациях для H1, H2, H3 положи-

тельное (прямолинейное). 
Таким образом, из дальнейшего анализа можно исключить группы факто-

ров H4-H7 как несущественно влияющие в данный период времени на безопас-
ность объектов. 

Очевидно, что для повышения вероятности защиты объектов необходимо 
свести к минимуму вероятности P(Нl

k
) реализации мешающих факторов:  

Р(


3

1i

Нl
k
/D

k
)  min. 

Проведённый опрос специалистов ВО показал, что выполнение данного 
условия может быть достигнуто при обеспечении: 

1) оптимальных действий дежурного оператора ПЦН при получении  
тревожной и служебной информации и управлении силами реагирования;  

2) высокого уровня качества производства и эксплуатации технических 
средств обнаружения, сбора, обработки информации и представления её ПЦН. 

Основанием для такого мнения специалистов является то, что техниче-
ский прогресс привел в последние годы к существенному повышению инфор-
мативности и одновременно усложнению техники сбора и обработки информа-
ции, отображаемой оператору на ПЦН. Современные ПЦН используют различ-
ные каналы связи и обеспечивают возможность интеграции в единый програм-
мно-аппаратный комплекс централизованной охраны подсистемы: охранной, 
пожарной сигнализации, видеонаблюдения, контроля и управления доступом  
и др. 
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В одном пункте централизованной охраны (ПЦО) часто размещают  

системы передачи извещений (СПИ) различных производителей, использую-

щие различные структуры построения программного обеспечения комплекса 

средств автоматизации (КСА) ПЦО, различные интерфейсы представления 

информации. Дополнительно к служебной, на экране монитора отображается 

большой объём служебной информации, а также сообщения функциональной 

диагностики. 

Следует также отметить, что в последние годы в соответствии с указами 

Президента России [8] произошла оптимизация и сокращение штатной числен-

ности личного состава ПЦО. Значительное число ПЦО в настоящее время осу-

ществляют свою работу без аттестованного дежурного (сотрудника).  

Проведённое исследование показало, что количество ПЦО без дежурного 

крайне неравномерно распределено по регионам. Так в Московской области 

ПЦО без дежурного практически отсутствует, а в Челябинской области  

их большинство (рис. 1).  

 

           
 

а)                                                                       б) 

 

Рис. 1. Распределение ПЦО с различной организацией  

функционирования в Свердловской (а) и Челябинской (б) областях 

 

Для успешной работы таких ПЦО требуется перераспределение функци-

ональных обязанностей сотрудников (работников) ПЦО, создания механизмов 

активного взаимодействия оператора пульта управления, в случае поступления 

с охраняемых объектов тревожной и служебной информации, с дежурными 

строевых подразделений вневедомственной охраны и с оперативными дежур-

ными по территориальным органам внутренних дел, обслуживающих террито-

рию ПЦО в системе единой дислокации.  

В результате выборочного статистического анализа получено относи-

тельное количество ПЦО ВО в России без дежурного в 44,5 % при среднеквад-

ратическом отклонении 31,9 %.  
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Все это затрудняет работу оператора пульта централизованного наблюде-

ния (ПЦН), повышает утомляемость, приводит к ошибкам и задержкам  

при управлении действиями сил реагирования. 

Таким образом, актуальной задачей совершенствования управления  

силами реагирования ВО является унификация действий дежурного оператора 

ПЦН при получении тревожной и служебной информации с учётом использо-

вания новых технических средств СПИ. 

Для решения этой задачи были проведены специальные исследования,  

в результате которых разработаны методические рекомендации [9]. 

Обобщенный алгоритм управления действиями оперативных служб  

при осуществлении централизованной охраны объектов ВО, учитывающий 

различные варианты организации работы ПЦО, представлен на рис.2. 

При поступлении сигнала "Тревога" на ПЦО ВО, дежурный пульта 

управления передаёт его дежурному центра оперативного управления  

или группы обеспечения служебной деятельности нарядов полиции. Особое 

внимание обращают на сигналы тревоги, поступившие в ночное время,  

не характерное для прибытия на объект собственника, в нерабочие дни, а также 

при длительной охране объектов (в том числе квартир, мест хранения имуще-

ства граждан и т.п.). 

Дежурный ПЦО направляет группу задержания (ГЗ) строевого подраз-

деления (СП) ВО на охраняемый объект. 

При поступлении сигнала "Тревога" с особо важного объекта дежурный 

ПЦО дополнительно направляет на охраняемый объект вторую ГЗ СП ВО  

и информирует оперативного дежурного органов внутренних дел (ОВД).  

Оперативный дежурный ОВД обеспечивает реагирование по сигналу "Тревога" 

силами автопатруля (АП), группы немедленного реагирования (ГНР) ОВД, 

иными доступными силами и средствами полиции МВД РФ и Росгвардии,  

работающими в системе единой дислокации на обслуживаемой территории. 

Дежурный ПЦО принимает информацию от ГЗ СП ВО и от оперативного 

дежурного ОВД о состоянии объекта и причинах срабатывания технических 

средств охраны (ТСО). После отработки ГЗ сигнала "Тревога" ДПУ фиксирует 

в рабочей документации установленную причину срабатывания ТСО.  

В случае сигнала "Тревога" с охраняемых объектов, оборудованных сред-

ствами тревожной сигнализации на ПЦО дежурный незамедлительно направля-

ет ГЗ СП ВО на охраняемый объект, а также информирует о срабатывании 

средств тревожной сигнализации оперативного дежурного ОВД. 
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Рис. 2. Блок-схема алгоритма управления действиями оперативных служб  

при осуществлении централизованной охраны объектов  
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При поступлении сигнала "тревога" с особо важного объекта дежурный 

ПЦО направляет на охраняемый объект дополнительно вторую ГЗ СП ВОП. 

Дежурный ПЦО принимает информацию от ГЗ о причинах срабатывания 

средств сигнализации. После отработки ГЗ сигнала "Тревога" дежурный пуль-

та управления (ДПУ) фиксирует в рабочей документации установленную  

причину срабатывания ТСО. 

При поступлении сигнала "Тревога" с охраняемых объектов на ПЦО ВО, 

при отсутствии дежурных ПЦО, ДПУ передает его оперативному дежурному 

территориального ОВД, а также по радиосвязи дублирует сигнал "Тревога"  

ГЗ СП ВО. При этом дежурному территориального ОВД и старшему ГЗ сооб-

щается вид извещения, адрес и краткая характеристика объекта, фамилия соб-

ственника, а также фактическое время передачи сообщения, при этом пульто-

вой номер не называется.  

ДПУ незамедлительно информирует оперативного дежурного территори-

ального ОВД и ГЗ СП ВО обо всех изменениях в состоянии охраны "сработав-

шего" объекта. 

Оперативный дежурный территориального ОВД обеспечивает реагирова-

ние на поступившую информацию силами ГЗ СП ВО, а также силами нарядов 

полиции, задействованных в системе единой дислокации на обслуживаемой 

территории. 

Оперативный дежурный территориального органа МВД России принима-

ет информацию о состоянии объекта и причинах срабатывания ТСО. Если све-

дения о результате выезда от оперативного дежурного территориального ОВД  

и ГЗ СП ВО не поступили, ДПУ запрашивает у них результаты отработки сиг-

нала "Тревога" и фиксирует в рабочей документации установленную причину 

срабатывания ТСО. 

Для оптимизации действий дежурного оператора ПЦН при получении 

тревожной и служебной информации и управлении силами реагирования долж-

ны быть сформированы и закреплены стандартом единые технические требова-

ния к отображаемой на мониторах информации с целью формирования единой 

информационной базы ПЦН. 

Такой стандарт был разработан [10] и введен в действие в 2013 г.  

Стандарт устанавливает виды информации, отображаемой на мониторе опера-

тора ПЦН, и определяет требования к ней. Он разработан с учётом требований 

ВО, не имеет международных аналогов и является первичной разработкой.  

В приложениях к данному стандарту приведены наглядные примеры размеще-

ния информации на мониторе оператора ПЦН, что определяет его прикладной 

характер. 

Таким образом, обеспечивается минимизация влияния основного факто-

ра, снижающего эффективность функционирования централизованных СОКБО.  
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