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Анализируются вопросы обеспечения безопасности в местах массового пребывания 

людей. Разработана методика управления идентификацией и перехватом интересантов  
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Место массового пребывания людей является одним из основных для об-

щественно-опасных преступных деяний криминальных структур и террористи-

ческих группировок. В ходе анализа статистических данных выявлено, что ко-

личество зарегистрированных террористических актов в 2016 г., по сравнению 

с 2012 г., увеличилось более чем в 3,5 раза 0, экономический ущерб от пожара 

на объекте общественного назначения в среднем составляет 382,5 тыс. руб. 0, а 

от теракта – 237, 6 млн руб. 0. Кроме того, современный мир столкнулся  

с угрозами нового типа, для реализации которых могут использоваться повсе-

дневные устройства техногенного характера. Свидетельством тому служат тер-

акты в Ницце, Берлине, Лондоне, Стокгольме. Таким образом, в настоящее 

время задача обеспечения пожарной и криминальной безопасности мест массо-

вого пребывания людей остаётся актуальной. 

В результате анализа определено, что защищённость мест массового пре-

бывания людей при эффективном использовании сил и средств может быть по-

вышена за счёт использования комплекса технических средств (КТС) иден-

тификации по изображению для оповещения сотрудников службы безопасно-

сти о появлении разыскиваемых лиц (интересантов) на объекте, возникновении 

пожара, дыма и т.д. Кроме того данная система может использоваться для ко-

ординации сил и средств охраны при прогнозировании, обнаружении и проти-

водействии дестабилизирующим проявлениям интересантов.   
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Опишем методику обеспечения безопасности в местах массового пребы-

вания людей. 

Известно 0, что пространство состояний объекта управления (фазовое 

пространство управления) 𝛩(y, t) в общем случае является многомерным мате-

матическим (рис. 1), где y  Y и Y – множество возможных состояний объекта,  

а t – момент времени. Значение y зависит от управляющих воздействий на объ-

ект u  U и дестабилизирующих факторов внешней среды x  X, при этом  

y = G(u, х), где G(u, х) – функция реакции объекта на воздействия.  

 

 
 

Рис. 1. Фазовое пространство управления для трёх переменных состояний 

 

Таким образом, состояние безопасности можно описать уравнением вида 

𝛩(t) = Ф[Y(t), U(t), X(t), t]. В результате управленческих воздействий U(t) внеш-

них факторов Х(t) при начальном условии Y(t0) в фазовом пространстве управ-

ления состояние объекта меняется, и решение уравнения имеет вид Y(t, U(t), 

X(t), y(t0)). Каждому состоянию объекта (решению уравнения) соответствует 

определённая точка. Соединяющую эти точки линию называют траекторией 

движения объекта.  

Предположим, что в области 𝛩 можно выделить некоторую подобласть 

состояний 𝛩с, которая является желательной. Тогда цель управления заключа-

ется в том, чтобы перевести объект из начального состояния Y(t0) в конечное 

состояние Y(tk), принадлежащее 𝛩с. Задача управления заключается в том,  

чтобы в области допустимых управлений подобрать такое управляющие воз-

действие, при котором достигнута цель. То есть требуется отыскать такое допу-

стимое управление U(t), определённое на временном отрезке [t0, tk], при кото-

ром уравнение объекта при заданном начальном состоянии и известном векторе 

X(t) имеет решение Y(t), удовлетворяющее ограничению Y(t) ∈ 𝛩(Y) при всех  

t ∈ [t0, tk] и конечному условию Y(tk) ∈ 𝛩c. 
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Тогда провести оценку эффективности взаимодействия КТС и оператора 

можно на основе метода совместного реагирования 0: необходимо построить 

функции оценки реагирования оператора 𝜃1 (t) и оценки эффективности  

КТС 𝜃2 (t). 

Рассмотрим случайную величину 𝜃1, равную времени реакции оператора 

на интересанта. На основании исследований 0 будем считать, что функция реа-

гирования оператора имеет вид: 

𝜃1 = 𝑎0𝑦′
1

𝑙0 (𝑡) … 𝑦′
𝑛э

𝑑0(𝑡) + ⋯ + 𝑎ℎ−1𝑦′
1

𝑙ℎ−1(𝑡) … 𝑦′
𝑛э

𝑑ℎ−1(𝑡), (1) 

где 𝑦′
1

𝑙𝑖 (𝑡) … 𝑦′
𝑛э

𝑑𝑖(𝑡) – показатели (факторы) эффективности сотрудника 

(объекта управления), которые являются независимыми переменными (внима-

тельность, скорость и т.д.); 

𝑎0, … , 𝑎ℎ−1 – коэффициенты регрессии, определяемые по результатам  

испытаний;  

h – количество испытаний. 

На основе регрессионного анализа (например, с использованием метода 

наименьших квадратов) лицо, принимающее решение, (ЛПР) может выбирать 

управляющие воздействия, а именно – менять показатели сотрудника, которые 

позволят повысить его эффективность: 

- прогнозировать состояние сотрудника при ожидаемых сочетаниях пока-

зателей его эффективности; 

- формировать управляющие воздействия по подконтрольным показате-

лям с целью поддержания (или изменений по требуемому закону) состояния  

сотрудника в заданной области фазового пространства управления; 

- находить экстремум функции реагирования 𝜃1 на множестве показате-

лей эффективности сотрудника для определения наиболее благоприятных  

или опасных их сочетаний. 

Аналогично рассмотрим случайную величину 𝜃2, равную времени обна-

ружения интереманта КТС. На основании 0 можно получить выражение  

для 𝜃2: 

𝜃2(𝑡) = 𝑘 ∗  (𝑡рег + 𝑡ш + (𝑎 ∗ 𝑚 + 𝑏) ∗ 𝑚 + 𝑡дет) + 𝑡0, (2) 

где 𝑘 – количество камер в сети видеоконтроля; 

𝑡рег – время регистрации интересанта; 

𝑡ш – время предобработки изображения; 

𝑎, 𝑏 – константы, характеризующие БД; 

𝑚 – количество анализируемых интересантов, информация о которых 

хранится в БД; 

𝑡дет – время детектирования; 

𝑡0 – время получения изображения. 

Случайным величинам 𝜃1 и 𝜃2 соответствует функция распределения:  

𝐹𝜃𝑖
(𝑡) = 𝑃{𝜃𝑖 < 𝑡}, ∀𝑡 ∈ 𝑅, 𝑖 ∈ {1, 2}. (3) 
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Будем считать, что случайные величины 𝜃1 и 𝜃2 независимы и имеют 

абсолютно непрерывное распределение, тогда существуют плотности 𝑓𝜃𝑖
: 

𝐹𝜃𝑖
(𝑡) = ∫ 𝑓𝜃𝑖

(𝜏)
𝑡

−∞
𝑑𝜏, 𝑖 ∈ {1, 2}. (4) 

Далее воспользуемся теоремой о свёртке независимых и абсолютно  
непрерывных случайных величин 0. Согласно данной теореме, сумма случай-

ных величин 𝜃1 и 𝜃2 образуют абсолютно непрерывную случайную величину  
с функцией распределения 

𝐹𝜃1+ 𝜃2
(𝑡) = ∫ 𝐹𝜃1

(𝑡 − 𝜏)
+∞

−∞
𝑓𝜃2

(𝜏)d𝜏,     𝑖 ∈ {1, 2}. (5) 

Таким образом, вероятность того, что время реакции КТС и оператора  
на интересанта будет меньше времени покидания интересантом пространства 
обзора видеокамеры: 

𝑃{𝜃1 + 𝜃2 < ∆𝑡и } = 𝑃 {𝜃1 + 𝜃2 <
∆𝑥′

𝑣
 } = 𝐹𝜃1+ 𝜃2

(
∆𝑥′

𝑣
) =

= ∫ 𝐹𝜃1
(

∆𝑥′

𝑣
− 𝜏)

+∞

−∞

𝑓𝜃2
(𝜏)d𝜏,  

(6) 

где ∆𝑡и – время нахождения интересанта в пространстве обзора видеокамеры,  

∆𝑥′
 – отрезок маршрута движения интересанта, который попадает в обзор 

видеокамеры; 

𝑣 – скорость движения интересанта.  
Далее необходимо оценить вероятность обнаружения интересанта при 

перемещении по траектории из точки А в точку B (рис. 2). Для этого разделим 
траекторию движения на отрезки. Будем считать, что на данной траектории 
движения установлено множество видеокамер. При этом на одном отрезке 
маршрута его движения установлено не больше одной видеокамеры. Время об-
наружения интересанта при его попадании в поле видимости одной камеры 
определяется выражением (6).  

 
 

Рис. 2. Траектория движения интересанта 

𝐴 

((𝑥′
𝑟 , 𝑧𝑟 , ),  𝑣𝑟  ) 

B 

((𝑥′
1, 𝑧1, ),  𝑣𝑖  ) 

 

((𝑥′
𝑛, 𝑧𝑛, ),  𝑣𝑛 ) 
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Построим следующее вероятностное пространство (𝛺, 𝔄, 𝑃( )):  

 𝑤 = (𝜀1, … , 𝜀𝑛отр
) – элементарное событие, где 𝜀𝑟 ∈ {0, 1} – исход  

попытки обнаружения интересанта на r-м отрезке маршрута; 

 𝑛отр  – количество отрезков, на которые разделён маршрут; 

 Ω = {𝑤} – пространство элементарных событий; 

 𝔄 = ρ(𝛺) = 2Ω – класс событий; 

 вероятностная функция (определяется заданием вероятностей для всех 

элементарных событий: 𝑃 ( ) = {𝑃 {𝜀1, … , 𝜀𝑛отр
}| ∀𝑤 = (𝜀1, … , 𝜀𝑛отр

) ∈ 𝛺}). 

Рассмотрим событие 𝐶𝑟
𝜀𝑟= "на r-м отрезке маршрута произошёл исход 𝜀𝑟". 

Оно определяется только результатом исхода попытки обнаружения интересан-

та на r-м отрезке маршрута. Следовательно, С1
𝜀1 … С𝑛отр

𝜀𝑛отр  – независимые события 

и 𝑤 = (𝜀1, … , 𝜀𝑛отр
) = С1

𝜀1 ∩ … ∩ С𝑛отр

𝜀𝑛отр
, тогда: 

𝑃 {(𝜀1, … , 𝜀𝑛отр
)} = 𝑃(С1

𝜀1) … 𝑃(С𝑛отр

𝜀𝑛отр ). (7) 

Будем считать, что интересант обнаружен, если он обнаружен хотя бы  

на одном отрезке маршрута передвижения, то есть: 

𝑃обн на (𝐴,𝐵) = 1 − 𝑃{(0, … , 0)} =  1 − 𝑃(С1
0) … 𝑃(С𝑛отр

0 ) = 

= 1 − (1 − 𝐹𝜃1+𝜃2
(

∆𝑥′
1

𝑣
)) ∗ … ∗ (1 − 𝐹𝜃1+𝜃2

(
∆𝑥′

𝑛отр

𝑣
)) = 

= 1 − ∏ (1 − 𝐹𝜃1+𝜃2
(

∆𝑥′

𝑣
))∆𝑥′𝜖(𝐴, 𝐵) . 

(8) 

Окончательное выражение для определения вероятности обнаружения 

интересанта на маршруте следования из точки А в точку B: 

𝑃обн на (𝐴,𝐵) = 1 − ∏ (1 − ∫ 𝐹𝜃1
(

∆𝑥′

𝑣
− 𝜏)

+∞

−∞
𝑓𝜃2

(𝜏)𝑑𝜏)∆𝑥′𝜖(𝐴,𝐵) , (9) 

где (𝐴, 𝐵) – траектория движения интересанта; 

𝑣𝑟– скорость движения интересанта на r-м участке маршрута; 

𝐹𝜃1
( ) − функция распределения случайной величины реакции операто-

ра на интересанта; 

𝑓𝜃2
( ) − плотность случайной величины реакции КТС на интересанта. 

Таким образом, будем считать, что вероятность обнаружения – это мини-

мум из всех вероятностей обнаружения интересанта на множестве всех воз-

можных траекториях его движения: 

𝑃обн = min(𝐴,𝐵)(1 −  ∏ (1 − ∫ 𝐹𝜃1
(

∆𝑥′

𝑣
− 𝜏)

+∞

−∞
𝑓𝜃2

(𝜏)𝑑𝜏)∆𝑥′𝜖(𝐴,𝐵) ). (10) 
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Согласно подходу, описанному в статье 0, временные случайные величи-

ны данного типа обладают нормальным законом распределения. Тогда плот-

ность распределения будет определяться следующим образом:  

𝑓𝜃𝑖
(𝑡) = {

0,                        при 𝑡 ≤ 0

1

σ𝜃𝑖
∗√2∗𝜋

𝑒

−(𝑡−𝑀(𝜃𝑖))
2

2 σ𝜃𝑖
2

, при 0 < 𝑡 < ∞
,              𝑖 ∈ {1, 2}. (11) 

Воспользовавшись функцией Лапласа, получим:  

𝐹𝜃𝑖
(𝑡) =  Ф(

𝑡−𝑀(𝜃𝑖)

𝜎𝜃𝑖

), 𝑖 ∈ {1, 2}, (12) 

где Ф – функция Лапласа.  

Будем считать, что случайные величины θ1, θ2 независимы и имеют  

нормальное распределение. Тогда на основе работы 0: 

𝐹𝜃1+𝜃2
(𝑡) =  Ф (

𝑡−(𝑀(𝜃1)+𝑀(𝜃2))

√𝜎2
𝜃1+𝜎2

𝜃2

). 

 

(13) 

Далее преобразуем выражение (8) с использованием формулы (13): 

𝑃обн на (𝐴,𝐵) = 1 − П∆𝑥′𝜖(𝐴,𝐵) (1 − Ф(
∆𝑥′

𝑣
−(𝑀(𝜃1)+𝑀(𝜃2))

√𝜎2
𝜃1+𝜎2

𝜃2

)) . 

 

(14) 

Таким образом, критерием эффективности управления по обнаружению 

интересанта в местах массового пребывания людей является достижение такого 

уровня 𝑃обн, который будет превышать установленный порог защиты 𝑃зп: 

min(𝐴,𝐵)(1 − П∆𝑥′𝜖(𝐴,𝐵) (1 − Ф(
∆𝑥′

𝑣
−(𝑀(𝜃1)+𝑀(𝜃2))

√𝜎2
𝜃1+𝜎2

𝜃2

)))  > 𝑃зп. (15) 

После того, как интересант обнаружен, может возникнуть задача его за-

держания. Однако месту массового пребывания людей свойственна большая 

площадь, так Олимпийский комплекс "Лужники" занимает более 153 гектаров 

0. Данное обстоятельство может существенно осложнить задержание. Попросту 

интересант может скрыться, ни о чем не подозревая, в период с момента его 

обнаружения КТС до прибытия сотрудников безопасности.  

В связи с этим авторами настоящей статьи предлагается подход, с ис-

пользованием которого ЛПР может обоснованно определять расчёт и распреде-

ление сотрудников безопасности в местах массового пребывания людей, а так-

же принимать решение о месте направления группы перехвата и её составе.  

Рассмотрим следующий случайный процесс на фазовом пространстве E  

{𝜉𝑛, 𝑛 ∈ 𝑁}, (16) 

где 𝜉𝑛 – случайная величина, равная идентификатору камеры, которая зафик-

сировала интересанта на n-м шаге;  

E = {1, …, m} – фазовое пространство. Элементами данного множества 

являются идентификаторы камер. 
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Проверим, что случайный процесс, описанный в выражении (16), являет-

ся конечной однородной Марковской цепью (КОМЦ): 

1) данный процесс является цепью, поскольку временное пространство 

T = N – дискретно; 

2) будем считать, что цепь, описанная в выражении (16), обладает Мар-

ковским свойством, то есть ∀𝑛 ∈ 𝑁, ∀𝑖, 𝑗, 𝑖𝑛−1, … 𝑖0  ∈ 𝐸 верно равенство: 

  𝑃{𝜉𝑛+1 = 𝑗 | 𝜉𝑛 = 𝑖, 𝜉𝑛−1 = 𝑖𝑛−1 … , 𝜉𝑛 = 𝑖0}  = 𝑃{𝜉𝑛+1 = 𝑗 | 𝜉𝑛 = 𝑖} (17) 

Данное допущение вполне уместно, так как то, в поле видимости какой 

камеры окажется интересант в момент времени n + 1, зависит от того, где он 

был в момент времени n и куда направляется; 

3) конечность Марковской цепи следует из того, что мощность фазового 

пространства E равна m; 

4) будем считать, что условные вероятности 𝑃{𝜉𝑛+1 = 𝑗 | 𝜉𝑛 = 𝑖} не зави-

сят от 𝑛, то есть ∀𝑛 ∈ 𝑁, ∀𝑖, 𝑗 ∈ 𝐸: 

  𝑃{𝜉𝑛+1 = 𝑗 | 𝜉𝑛 = 𝑖} = . . .  = 𝑃{𝜉1 = 𝑗 | 𝜉0 = 𝑖}. (18) 

Тогда случайный процесс, описанный в выражении (16), является одно-

родным. 

Далее предлагается задать матрицу переходных вероятностей экспертно-

го оценивания на подготовительном этапе для разных моделей поведения инте-

ресантов (причинение ущерба имуществу и здоровью, совершение терактов, 

маскирование в толпе, скорейшее покидание объекта и т.д.): 

П =  (

𝑝11 ⋯ 𝑝1𝑚

⋮ ⋱ ⋮
𝑝𝑚1 ⋯ 𝑝𝑚𝑚

), (19) 

где pij – вероятность того, что интересант будет находиться в поле видимости 

камеры с идентификаторам j при условии, что до этого он находился в поле ви-

димости камеры с идентификаторам i. 

Таким образом, матрица (19) задаёт ориентированный граф переходов 

(вероятностный граф маршрутов). В качестве весов рёбер рассматриваются 

значения вероятности (pij) того, что интересант пришёл в конечную вершину (j) 

из начальной (i) (рис. 3).  
и зоны размещения сотрудников службы безопасности 

 

Можно доказать, что при обнаружении интересанта в поле видимости ка-

меры 𝑘0 распределение КОМЦ в момент времени 𝑛 определяется строкой с но-

мером 𝑘0 матрицы переходных вероятностей: 

𝑝𝑘0𝑛 = П
(𝑛)

𝑘0⃗⃗ ⃗⃗ ⃗
. (20) 

На основе данного подхода ЛПР получает информацию о распределении 

вероятностей местонахождения интересанта в будущие моменты времени.  

На основе данного распределения ЛПР может выбирать, куда и в каком составе 

направлять группы перехвата (рис. 3). 
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Рис. 3. Вероятностный граф маршрутов интересанта  

 

 

Таким образом, полученное выражение (14) демонстрирует то, как реак-

ция оператора, движение интересанта и параметры КТС влияют на эффектив-

ность обнаружения. Оно позволяет выбрать такие управляющие воздействия  

на значения описанных параметров, при которых обнаружение интересанта  

будет эффективно обеспечено.  

После того, как интересанты обнаружены, может возникнуть задача 

управления задержанием. Выражение (20) определяет распределение вероятно-

стей местоположения интересантов в текущие моменты времени, что позволяет 

обоснованно определять количество и распределение сотрудников безопасно-

сти в местах массового пребывания людей, а также принимать решения  

о местах направления групп перехвата и их составах. 
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