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В условиях современного информационного общества возрастает акту-

альность надёжного функционирования коммуникаций систем информирова-

ния и оповещения населения. Увеличение количества информации приводит  

к необходимости решению актуальной проблемы, связанной с оценкой надёж-

ности функционирования каналов передачи информации. Особенно актуальной 

данная задача является в функционировании каналов передачи информации  

системы информирования и оповещения в ЧС, от надёжной работы которых за-

висит своевременное оповещение населения.  

Анализ научно-технической литературы, находящейся в открытом досту-

пе [1-3], показал, что в настоящее время отсутствуют системные научные ис-

следования устойчивости функционирования информационных каналов пере-

дачи информации системы информирования и оповещения в чрезвычайной си-

туации (СИОН). Проблема заключается в том, что при возникновении чрезвы-

чайной ситуации может возникать конфликт между информационными пото-

ками различных подсистем. Может возникать ситуация, при которой первичная 

информация от высокоскоростных высокопроизводительных источников может 

быть блокирована менее производительной линией, что приведёт к тому,  

что произойдёт полный отказ системы. 

Разработчики СИОН для недопущения подобной ситуации вынуждены 

предусматривать резервные каналы передачи информации, что приводит  

к увеличению первоначальной стоимости технического проекта.  
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Целью данной работы является разработка модели оценки устойчивости 

функционирования информационных каналов СИОН, основанный на измене-

нии величины информационной энтропии системы [4,5]. Это поможет прово-

дить оптимизацию структуры системы, что, в свою очередь, повысит надёж-

ность функционирования системы. 

Для разработки методики оценки устойчивости функционирования  

информационных каналов СИОН, основанной на изменении величины инфор-

мационной энтропии системы, первоначально необходимо получить характери-

стическое уравнение системы (1): 

,)(
1

1

00 nn

nn aSaSaSaSD 


                                      (1) 

где n – количество подсистем СИОН; 

S – энтропия системы. 

Легко показать [6], что необходимым условием устойчивости системы 

любого порядка является положительность всех коэффициентов характеристи-

ческого уравнения (1): .0,,0,0 10  naaa   

Действительно, уравнение (1) можно представить в виде (2) – произведе-

ний множителей, содержащих корни nSSS ,,, 21  : 

.0)()()(
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
n

SSSSSSa                                        (2) 

Если все корни характеристического уравнения будут отрицательны, то 

все множители выражения (2) будут иметь вид (3): 

,0)()()(
210


n

aSaSaSa                                       (3) 

где i
a  – значение корней. 

Произведя умножение в (3), получим (1), в котором все коэффициенты 

будут определяться положительными членами i
a  выражения (3), то есть будут 

положительными. 

Для систем, в которых одна или две подсистемы, необходимое условие 

устойчивости является и достаточным условием. Для систем, в которых три  

и более подсистем, условие положительности коэффициентов характеристиче-

ского уравнения является необходимым, но не достаточным условием. 

Для того, чтобы оценить, устойчива ли система или нет, необходимо  

использовать следующий алгоритм, основанный на исследованиях английского 

математика Э. Рауса [6]. 

Для оценки устойчивости построим табл. 1. 

В первой строке табл. 1 записывают в порядке возрастания индексов ко-

эффициенты характеристического уравнения (1), имеющие чётный индекс: 

;,,,, 6420 aaaa во второй строке – коэффициенты уравнения (1) с нечётным ин-

дексом: .,,,
531
aaa  

В данном случае, число строк табл. 1 равно степени характеристического 

уравнения (1) плюс единица. 
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Таблица 1 

Матрица коэффициентов характеристического уравнения 

Коэффициент ri Строка 
Столбец 

1 2 3 … 

- 1 110 ca   
212 ca   314 ca   … 

- 2 121 ca   223 ca   325 ca   … 

103 aar 
 3 33213 arac   334423 crac   73633 arac   … 

1314 car 
 4 234314 crac   334524 crac   434734 crac   … 

14135 ccr 
 5 2352315 crcc   3353325 crcc   4354335 crcc   … 

… … … … … … 

1,1

2,1






i

i

i
c

c
r

 

𝑖 1,22,2,1   iiii crcc  1,32,3,2   iiii crcc  1,42,4,3   iiii crcc  … 

 

Условие устойчивости в данном случае можно сформулировать так: для 

того, чтобы система была устойчива, необходимо и достаточно, чтобы коэффи-

циенты первого столбца табл. 1 имели один и тот же знак. 

Данный процесс может быть легко автоматизирован вследствие простоты 

его формализации. 

Оценить работу системы следует при моделировании информационного 

воздействия. Предположим, что в СИОН одновременно задействуются  

несколько информационных каналов. 

В этом случае для СИОН, построенной по дискретному принципу, вели-

чина энтропии определяется по формуле (4) как [7]: 

,log
21Д i

n

i i
ppS  

                                              (4) 

где pi – вероятность появления сигнала в i-м канале. 

Известно, что в СИОН всегда задействован хотя бы один информацион-

ный канал. В этом случае вероятность появления сигнала в данном информаци-

онном канале равна единице. Если сигналы в других каналах отсутствуют, то, 

очевидно, вероятность появления сигналов в них равна нулю. То есть, для зара-

нее известного информационного сообщения выражение (4) будет состоять  

из слагаемых двух видов: либо 1log2 1, либо 0log2 0. Слагаемое первого вида 

равно нулю, а, следовательно, 0)log(lim
20




xx
x

, и, следовательно, энтропия 

заранее известного сообщения равна нулю. 

Следует определить, какое максимальное значение может принимать сла-

гаемое pilog2 pi.  

Для этого продифференцируем уравнение (4) и приравняем производную 

нулю в виде формулы (5): 

,0log
1

log)log(
d

d
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 e
p

pppppp
p

i
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                         (5) 

то есть .
1

e
p

i
  
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Так как все слагаемые выражения (4) не превышают значение e
e

2log
1








, 

то из этого следует, что энтропия СИОН есть величина конечная при любом 

количестве информационных подсистем. Очевидно, при таком распределении 

вероятностей pi энтропия принимает максимальное значение, что коррелирует  

с результатами Э. Рауса.  

Теперь воспользуемся методом неопределённых множителей Лагранжа  

и найдём максимум функции в виде формулы (6), составленной с учётом до-

полнительного условия: ,1
1

 

n

i i
p   

.log
121  


n

i ii

n

i i
pppF                                       (6) 

Дифференцируя (6) по pi и приравнивая производную нулю, получаем 

уравнение (7) или уравнение (8): 

,0elog
1

log
d

d
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

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                                   (7) 

 

.eloglog
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
i

p                                                   (8) 

Анализируя выражение (6), можно сделать вывод, что вероятность pi  

не зависит от переменной суммирования i, что может быть только в случае,  

когда все вероятности равны между собой: 
n

pppp
n

1
21

  . 

Следовательно, n
nn

S
n

iД 221

max log
1

log
1

  
. 

Известно [8-10], что энтропия стремится к своему максимальному значе-

нию. Основываясь на этом, можно заключить, что энтропия системы достигает 

максимального значения, когда вероятности появления информационных сиг-

налов равны. 

Следует отметить, что формула (4) верна в ситуации, когда заранее не из-

вестно, какое сообщение будет передано в тот или иной момент времени – вы-

бор конкретного сообщения для адресата случаен. Примером использования 

такой ситуации может быть СИОН, в которой задействуют единый информаци-

онный канал. При этом информационные сигналы поступают к адресату неза-

висимо. 

В случае создания СИОН, в которой ряд сигналов зависит друг от друга, 

величина информационной энтропии определяется по зависимости, отличной 

от (4).  

Тогда систему сигналов (X, Y) рассматриваем как один сигнал, а множе-

ство состояний такого совокупного сигнала представим состоящим из всех пар 

вида (xi, yi), где i = 1, …, n, j = 1, …, n. При известных вероятностях p(xi, yi)  

появление пары (xi, yi) энтропия системы сигналов (X, Y) определяется выраже-

нием (9): 

).,(log),(),(
21 jij

n

i i
yxpyxpYXS  

                                  (9) 
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Согласно теореме умножения вероятностей имеем формулы (10), (11): 

);()(),(
jijji

yxpypyxp                                             (10) 

),()(),(
ijiji

xypxpyxp                                              (11) 

где p(xi), p(yi) – вероятности появления сигналов соответственно Yy j , 

Xxi ; 

p(yi/xi) – условная вероятность появления сигнала yi  Y при условии,  

что уже имеется сигнал xi  X; 

p(xi/yi) – условная вероятность появления элемента xi  X при условии, 

что уже имеется сигнал yi  Y. 

Подставляя в формулу (9) выражения (10), получаем формулу (12): 

).)()((log)()(),(
21 1 jijji

n

i

n

j j
yxpypyxpypYXS   

           (12) 

Учитывая, что         ,logloglog
222 jijjij

yxpypyxpyp   последнее 

выражение запишем в виде формулы (13): 

             .loglog,
211

1
2

1
ji

n

i ji

n

j j

n

i
jij

n

j
j

yxpyxpypyxpypypYXS  


 (13) 

Имея в виду, что   1
1

 

n

i ji
yxp , получаем выражение (14): 

           
ji

n

i ji

n

j jj

n

j
j

yxpyxpypypypYXS
2112

1

loglog,  


 ,  (14) 

В соответствии с (4) первая сумма (14) представляет собой энтропию 

сигнала Y, вторую сумму второго члена (14) можно рассматривать как энтро-

пию сигнала X при условии, что второй сигнал Y получил конкретное значение 

yi. Эту условную энтропию относительно элемента yi можно назвать частной 

условной энтропией, которую обозначим как  .
j

yXS  

Аналогичное выражение можно получить для  .
i

xYS  

Следует показать, в каких пределах может изменяться энтропия объеди-

нения двух информационных сигналов: X и Y. Выражение для условной энтро-

пии будет иметь вид (15):  

       
jiji

n

j j

n

i
yxpyxpypYXS

211
log 

 ,                     (15) 

Известно [8], что для независимых случайных событий условные вероят-

ности равны безусловным. Если предположить, что составляющие X и Y сигна-

ла (X, Y) независимы, тогда в выражении (14) возможна замена    
iji

xpyxp  , 

и она может быть преобразована к виду (16): 

        


n

j ji

n

i i
ypxpxpYXS

121
log ,                            (16) 

Учитывая, что   ,1
1

 

n

j j
yp  получим выражение (17): 

       .log
21

XSxpxpYXS
i

n

i i
  

                              (17) 

То есть, условная энтропия при независимых сигналах равна безусловной 

энтропии, что приводит к тому, что      YSXSYXS , . 
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Для случая, когда информационные сигналы X и Y полностью зависимы 

значения энтропий системы будут определяться следующим образом. 

Пусть сигнал X принял значение lx , а сигнал Y – значение ky . В этом 

случае условная вероятность   1lk xyp , все остальные условные вероятности 

принимают нулевое значение. Тогда в формулу (15) будут входить слагаемые 

вида либо   1log1
2


i

xp , либо   0log0
2


i

xp . В любом случае эти слагаемые 

равны нулю, поэтому   0YXS . 

Выводы 

Представленные результаты по определению энтропий информационных 

каналов СИОН позволяют количественно определить данные параметры, что,  

в свою очередь, позволяет оценить устойчивость функционирования СИОН. 

Также результат данной работы следует использовать при проектирова-

нии информационных каналов СИОН с целью недопущения превышения кри-

тического значения энтропии системы.  
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