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Проведён анализ статистических данных о проникновении через определённый рубеж 

охраны объекта. Дана оценка случаев нейтрализации технических средств охраны. 
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С течением времени, в связи с ростом технической оснащенности и под-

готовленности лиц, совершающих противоправные действия криминальной  

и террористической направленности, резко возрастает вероятность попыток 

осуществления преступных посягательств на объекты высокой категории зна-

чимости. С целью противодействия таким посягательствам необходимо посто-

янно развивать системы охраны и, в первую очередь, целесообразно совершен-

ствовать тактико-технические характеристики охранных извещателей, являю-

щихся основой данных систем. Одним из основных направлений совершен-

ствования охранных извещателей является введение функции защиты от сабо-

тажа. 

Анализ статистических данных свидетельствует, что случаи саботажа 

технических средств охраны (ТСО) на объектах высоких категорий значимо-

сти (А1, А2, А3) распространены практически в десять раз чаще, чем попытки 

саботажа на объектах низших категорий (Б1, Б2).  

В данном случае, под саботажем необходимо понимать действия, осу-

ществляемые нарушителем на этапе подготовки несанкционированного про-

никновения, направленные на нарушение работоспособности ТСО и не обна-
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руживаемые системой сигнализации [1]. Саботажу способствует то, что многие 

ТСО не могут устанавливаться скрытно и, в то время, когда объект не находит-

ся под охраной, к ним возможен доступ посторонних лиц. Таким образом,  

для успешного пресечения проникновения нарушителя необходимо обнаруже-

ние не только попытки проникновения, но и подготовки к нему путём саботажа. 

Объекты категорий А1, А2, и А3 – это объекты Государственной Власти, 

критически важные объекты, особо важные объекты, потенциально опасные 

объекты и объекты жизнеобеспечения, государственные, а также коммерческие 

объекты, преступные посягательства на которые могут привести к особо круп-

ному экономическому ущербу государству или собственнику имущества  

и иметь широкий международный и общественный резонанс. 

Объекты категорий Б1 и Б2 – это объекты организаций различных форм 

собственности, преступные посягательства на которые могут привести к круп-

ному и значительному материальному ущербу предприятию или собственнику. 

В соответствии с Методическими рекомендациями [2], объекты, охраняе-

мые или подлежащие передаче под централизованную охрану подразделениями 

вневедомственной охраны Росгвардии, в зависимости от значимости, концен-

трации материальных, художественных, исторических и культурных ценностей, 

размещённых на объекте, последствий от возможных криминальных посяга-

тельств на них подразделяются на категории (табл. 1). 

Таблица 1 

Категории объектов 

Категория  

объекта 
Характеристика объекта Объект 

1 2 3 

А1 

Специальные помещения, располо-

женные на территории объектов кри-

тически важных, особо важных и по-

тенциально опасных объектов инфра-

структуры Российской Федерации, 

объектов подлежащих обязательной 

охране [3] 

Хранилища: 

- денежных и валютных средств, 

ценных бумаг;  

- ювелирных изделий, драгоценных 

металлов и камней;  

- огнестрельного оружия, взрывча-

тых веществ; 

- сильнодействующих, ядовитых, 

бактериологических, токсичных  

веществ; 

- наркотических и психотропных 

веществ и препаратов;  

- федеральных государственных му-

зеев, государственных архивов и феде-

ральных библиотек. 

Помещения с оборотом сведений, 

составляющих государственную тайну 
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Продолжение табл. 1  

1 2 3 

А2 

Государственные и коммерческие 

объекты с оборотом денежных 

средств, драгоценных металлов, дра-

гоценных камней, ювелирных изделий 

и иных материальных и культурных 

ценностей, преступные посягательства 

на которые могут привести к особо 

крупному экономическому ущербу 

государству или собственнику имуще-

ства 

Обособленные помещения: 

- критически важных объектов; 

- особо важных и потенциально 

опасных объектов инфраструктуры 

Российской Федерации; 

- объектов, подлежащих обязатель-

ной охране.  

Объекты: 

- хранения оружия и боеприпасов, 

наркотических, сильнодействующих  

и психотропных веществ и препаратов, 

драгоценных металлов, камней и изде-

лий из них;  

- кредитно-финансовой системы;  

- с хранением и экспонированием 

предметов старины, искусства и куль-

туры; 

- отправления религиозного культа, 

представляющие историческую цен-

ность; 

- с обработкой сведений, составля-

ющих персональные данные граждан. 

Помещения для хранения: 

- наличных денежных средств ком-

мерческих банков, предприятий, орга-

низаций и учреждений;  

- документов строгой отчётности 

или спецпродукции. 

Ювелирные магазины, базы, склады, 

и другие объекты, использующие  

в своей деятельности ювелирные изде-

лия, драгоценные металлы и камни 

А3 

Критически важные и потенциально 

опасные объекты. 

Объекты, подлежащие обязательной 

охране [3]. 

Особо важные объекты. 

Объекты жизнеобеспечения. 

Объекты с массовым пребыванием 

граждан, на которых охрана обще-

ственного порядка и материальных 

ценностей обеспечивается постами 

физической охраны и выводом тре-

вожной сигнализации на пункт цен-

трализованной охраны (ПЦО) подраз-

делений вневедомственной охраны 

Росгвардии 

Контрольно-пропускные пункты 

охраны объекта. 

Служебные помещения и посты 

охраны объекта. 

Объекты образования, здравоохра-

нения, культуры и спорта 
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Окончание табл. 1  

1 2 3 

Б1 

Объекты организаций различных 

форм собственности с сосредоточени-

ем материальных ценностей, преступ-

ные посягательства на которые могут 

привести к крупному или значитель-

ному ущербу собственнику имущества 

Объекты: 

- с хранением, размещением и реа-

лизацией товаров, предметов повсе-

дневного спроса, продуктов питания, 

табачной и алкогольной продукции;  

- организаций различных форм соб-

ственности (в том числе расположен-

ные в жилых домах и в квартирах,  

выведенных из жилого фонда);  

- мелкооптовой и розничной торгов-

ли;  

- потребительского рынка;  

- жилищно-коммунального хозяй-

ства 

Б2 

Государственные или коммерческие 

объекты, собственниками которых 

принято решение об установке систе-

мы тревожной сигнализации 

Служебные помещения: 

- охраны гаражно-строительных  

кооперативов; 

- автостоянок; 

- консьержей в подъездах жилых 

домов. 

Объекты: 

- капитального строительства;  

- подходящие по своему функцио-

нальному назначению и наличию ма-

териальных ценностей под категории 

Б1, администрация которых направила 

заявку на оборудование объекта только 

системой тревожной сигнализации 

Примечание: Объекты, не вошедшие в данную таблицу, классифицируются по ближайшему 

аналогу с учётом возможного риска и ущерба вследствие преступного посягательства на них 

 

 

С целью повышения эффективности обнаружения, для важных объектов 

система охранной сигнализации может формироваться как многорубежная 

(табл. 2) [4]. 

Объекты категории А1 оборудуются тремя рубежами охранной сигнали-

зации, А2 и Б1 – двумя.  

В случае необходимости, объекты категории А2 и Б1 по согласованию  

с администрацией объекта допускается оборудовать третьим рубежом охранной 

сигнализации. 
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Таблица 2 

Рубежи охранной сигнализации 

Рубеж Объект блокировки Используемые извещатели 

Первый 

- оконные и дверные проёмы по пе-

риметру здания или строения объекта; 

- места ввода коммуникаций, венти-

ляционные каналы;  

- выходы к пожарным лестницам;  

- некапитальные и капитальные стены 

- точечные магнитоконтактные;  

- поверхностные звуковые; 

- поверхностные ударно-контактные; 

- вибрационные; 

- пассивные оптико-электронные  

с поверхностной зоной обнаружения; 

- активные оптико-электронные 

Второй 

- внутреннее пространство помеще-

ний 

- пассивные оптико-электронные; 

- ультразвуковые; 

- радиоволновые;  

- комбинированные;  

- совмещённые 

Третий 

- сейфы, витрины, отдельные предме-

ты или подходы к ним 

- поверхностные вибрационные  

или совмещенные с ними; 

- точечные магнитоконтактные;  

- поверхностные звуковые;  

- ультразвуковые 

 

 

Сотрудниками НИЦ "Охрана" Росгвардии были проведены обобщение  

и обработка статистических данных о способах саботажа ТСО, полученных  

от региональных подразделений вневедомственной охраны Росгвардии.  

Некоторые результаты данной работы представлены ниже. 

 

 
 

Рис. 1. Процентное соотношение случаев проникновения  

на объекты в зависимости от их категории 
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На диаграмме рис. 1 наглядно отражено, что количество случаев про-

никновения на объекты высокой категории значимости составляет более 20 % 

от общего числа проникновений на объекты и является статистически значимой 

величиной. 

 

 
 

Рис. 2. Процентное соотношение случаев проникновения  

через определённый рубеж охраны 

 

 

На диаграмме рис. 2 видно, что количество проникновений через первый 

рубеж охраны объекта значительно (на 57 %) превышает количество проникно-

вений через последующий рубеж, а количество случаев преодоления третьего 

рубежа относительно невелико (10 %). 

В ходе работы также был проведен анализ количества случаев саботажа 

ТСО в зависимости от его способа и категории охраняемого объекта (рис. 3).  

Исходя из результатов проведённого анализа распределения количества 

попыток саботажа, необходимо отметить относительное равенство количество 

случаев саботажа извещателей и систем передачи извещений. 

При более детальном рассмотрении случаев саботажа извещателей  

для помещений необходимо отметить, что их основную часть (54 % от общего 

количества случаев саботажа извещателей для помещений) составляют случаи 

блокирования магнитоконтактного извещателя мощным магнитом и демонтаж 

извещателей (рис. 4). 
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Рис. 3. Процентное соотношение различных способов саботажа  

в зависимости от категории охраняемого объекта 
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Рис. 4. Процентное соотношение случаев саботажа извещателей для помещений 

 

 

Из вышеизложенного следует, что для повышения функциональных 

возможностей и увеличения надёжности обнаружения проникновения на объ-

ектах высокой категории значимости необходимо использовать ТСО с функци-

ей защиты от саботажа. Решение данной задачи возможно при активном осу-

ществлении разработки и внедрения в производство новых и модернизации 

имеющихся ТСО с введением данной функции, в частности извещателей 

охранных точечных магнитоконтактных, так как они являются одним из основ-

ных средств блокировки первого рубежа охраны объекта и на них, согласно 

приведённой статистике, направлено наибольшее количество воздействий  

с целью саботажа.  
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