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Анализируются особенности проекта национального стандарта Российской 
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В целях повышения противокриминальной и антитеррористической  

защищенности объектов, охраняемых или принимаемых под охрану подразде-

лениями вневедомственной охраны Федеральной службы войск национальной 

гвардии Российской Федерации, активно внедряются интегрированные  

системы безопасности (ИСБ) [1]. Это связано с повышением требований  

к уровню защищенности объектов различной формы собственности и ведом-

ственной принадлежности, а также появлением на рынке новых средств автома-

тизации и информационных технологий, позволяющих интегрировать органи-

зационные и технические ресурсы для решения задач обеспечения имуще-

ственной и личной безопасности. 

Вместе с тем, развитие и внедрение ИСБ осложняется тем, что в настоя-

щее время отсутствует согласованный со всеми заинтересованными ведомства-

ми и организациями, осуществляющими разработку, серийное производство, 

проектирование, эксплуатацию и техническое обслуживание ИСБ, понятийный 

аппарат в данной области [2-7]. 

Для решения этой проблемы специалистами НИЦ "Охрана" подготовлен 

проект национального стандарта Российской Федерации ГОСТ Р "Интегриро-

ванные системы безопасности. Общие положения", в котором устанавливаются 

положения функционального назначения ИСБ, вводится система терминов  

и определений, предназначенных для формирования единого технического 

языка в области ИСБ, с перспективой применения при разработке нормативных 

правовых актов Российской Федерации, ведомственных нормативно-

технических документов, стандартов организаций, технических условий  

на ИСБ различных производителей и другой документации. 
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Проект стандарта в рамках процедуры публичного обсуждения представ-

лен специалистам отрасли. 

Стандарт распространяется на вновь разрабатываемые и модернизируе-

мые ИСБ, предназначенные для обеспечения противокриминальной защиты 

объектов различных категорий, независимо от их формы собственности  

и ведомственной принадлежности. 

В проекте стандарта для определения ИСБ предложена следующая фор-

мулировка: "интегрированная система безопасности – система безопасности 

объекта, объединяющая в себе целевые функциональные системы, предназна-

ченные для защиты от угроз различной природы возникновения и характера 

проявления". 

Предполагается, что ИСБ должна обеспечивать выполнение следующих 

обязательных функций: 

- обнаружение угроз, имеющих различные причины возникновения  

и характер проявления, в соответствии с функциональным назначением систем, 

входящих в состав ИСБ; 

- автоматическое реагирование ИСБ на обнаруженную угрозу, в соответ-

ствии с заданной тактикой работы каждой из систем, входящих в её состав; 

- передача информации о характере обнаруженной угрозы на устройства 

отображения, предназначенные для использования дежурным оператором; 

- обеспечение возможности ручного управления системами, входящими  

в состав ИСБ; 

- ведение электронного протокола функционирования систем, входящих  

в состав ИСБ, с регистрацией его в базе данных; 

- модификация состава и конфигурации ИСБ, в соответствии с изменени-

ем задач, решаемых ИСБ. 

Помимо обязательных функций, ИСБ может выполнять вспомогательные 

и дополнительные функции, не связанные с обеспечением противокриминаль-

ной безопасности.  

Разработчики стандарта предлагают следующую формулировку: "в состав 

ИСБ должно входить не менее трёх из следующих базовых систем: система 

тревожной сигнализации (СТС); система охранной сигнализации (СОС); 

система охранного телевидения (СОТ); система контроля и управления  

доступом (СКУД). Допускается функциональное объединение СТС и СОС. 

Состав ИСБ может быть дополнен иными системами обеспечения безопасно-

сти. 

Подразумевается возможность выполнения своих функций системами как 

в составе ИСБ, так и автономно, при условии, что состояние и режимы работы 

каждой из систем не должны создавать помехи в работе остальных систем,  

а отказ (неисправность) одной из систем, входящих в состав ИСБ, не должен 

влиять на работоспособность других систем. 
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Приоритет передачи тревожных извещений и отображения информации 
об обнаруженных угрозах в ИСБ следует отдавать системам, функционирование 
которых направлено на обнаружение угроз, занимающих более высокое поло-
жение в следующем: 

- угроза жизни и здоровью человека; 
- угроза хищения, повреждения или уничтожения имущества. 
Функциональная схема ИСБ, составленная из базовых систем, показана 

на рис. 1. 

 
 

Рис. 1. Функциональная схема ИСБ 
 

При этом в состав ИСБ могут входить не все указанные системы, а любые 
три из них. Пример функциональной схемы ИСБ, представляющей собой сово-
купность базовых и иных вспомогательных и дополнительных систем ИСБ,  
показан на рис. 2. 

 
 

Рис. 2. Совокупность базовых и иных вспомогательных  
и дополнительных систем ИСБ 
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По виду организации противокриминальной защиты ИСБ предлагается 

подразделять на локальные и централизованные. Локальная ИСБ предназначена 

для обеспечения локальной противокриминальной защиты, при которой изве-

щения о состоянии охраняемого объекта, а также управление осуществляют  

с помощью средств отображения информации и управления (индикаторные па-

нели, пульты), входящих в состав ИСБ. Централизованная ИСБ предназначена 

для обеспечения противокриминальной защиты в составе системы централизо-

ванного наблюдения (СЦН). 

В проекте стандарта введены требования по обязательным извещениям, 

передаваемым на автоматизированные рабочие места (АРМ) ИСБ (для локаль-

ных систем) и СЦН (для централизованных систем) и отображаемым на внут-

ренних и (или) внешних устройствах отображения (оповещатели, индикаторы, 

индикаторные панели и т.п.). 

К извещениям, передаваемым на АРМ, относятся следующие извещения: 

- о переходе в дежурный режим; 

- о переходе в тревожный режим; 

- об отключении основного электропитания и переходе на резервное; 

- о восстановлении основного электропитания; 

- о неисправностях технических средств, входящих в состав ИСБ (в том 

числе о разряде аккумуляторных батарей), интерфейсов и линии связи; 

- о взятии объекта под охрану; 

- о снятии объекта с охраны. 

К извещениям, отображаемым на внутренних и (или) внешних устрой-

ствах отображения, относятся следующие извещения: 

- о переходе дежурный режим; 

- о переходе в тревожный режим; 

- о взятии объекта под охрану; 

- о снятии объекта с охраны. 

В ИСБ возможно применение различных видов интеграции (объедине-

ния). 

Так, аппаратную интеграцию ИСБ осуществляют путем обеспечения  

аппаратной совместимости систем в составе ИСБ, посредством обмена инфор-

мационными и управляющими сигналами, формируемыми при помощи комму-

тации электрических цепей.  

Программную интеграцию ИСБ осуществляют путем обеспечения про-

граммной совместимости систем и средств вычислительной техники, посред-

ством организации их взаимодействия по единому интерфейсу ИСБ. Структура 

ИСБ при программной интеграции приведена на рис. 3. 
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Рис. 3. Структура ИСБ при программной интеграции 

 

Аппаратно-программную интеграцию ИСБ осуществляют путем обеспе-

чения аппаратной и программной совместимости систем, посредством приме-

нения, как аппаратной, так и программной интеграции. Возможна реализация 

аппаратно-программной интеграции, как с помощью специализированной вы-

числительной машины, так и с помощью специально разработанного контрол-

лера. Аппаратно-программная интеграция может включать до четырех уровней. 

Пример функциональной схемы четырехуровневой ИСБ при аппаратно-

программной интеграции приведён на рис. 4. 

Первый уровень аппаратно-программной интеграции ИСБ обеспечивает 

связь между сервером ИСБ, одним или несколькими АРМ, в том числе для тер-

риториально рассредоточенных объектов. Первый уровень аппаратно-

программной интеграции ИСБ представляет собой локальную сеть на основе 

стандартов Ethernet и специализированного программного обеспечения. 

Второй уровень аппаратно-программной интеграции ИСБ обеспечивает 

цифровой обмен данными между техническими средствами и представляет со-

бой внутрисистемную сеть, реализованную на базе наиболее распространенных 

промышленных интерфейсов. Данная сеть должна взаимодействовать с сетью 

первого уровня посредством преобразования интерфейсов. 

Третий уровень аппаратно-программной интеграции ИСБ представляет 

собой сеть или отдельные линии связи, обеспечивающие цифровой обмен дан-

ными между двумя функционально зависимыми техническими средствами. 

Четвертый уровень аппаратно-программной интеграции ИСБ представля-

ет собой электрические цепи и линии связи, предназначенные для обеспечения 

контроля и управления ТС без использования цифрового обмена данными  

(безадресные извещатели, оповещатели, релейные исполнительные устройства 

и др.). 
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Таким образом, предлагаемые проектом стандарта состав, структура  

и уровни межсистемной интеграции ИСБ позволят обеспечить, с одной сторо-

ны, необходимое взаимопонимание специалистов различных ведомств и орга-

низаций, занимающихся вопросами противокриминальной и антитеррористиче-

ской защиты объектов, с другой – создаст необходимый фундамент для форми-

рования нормативной базы по применению ИСБ на объектах различных катего-

рий, в соответствии требованиями Правительства Российской Федерации,  

и определит основные перспективные направления развития ИСБ. 
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