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Статья посвящена решению научной задачи обеспечения техносферной безопасности 

комплексов с беспилотными летательными аппаратами (КБЛА), которая рассматривается  

во взаимодействии с общей теорией информационной безопасности, а БЛА как субъект угроз 

и как объект, на который направлены деструктивные воздействия нарушителя. Предлагается 

комплексное решение задачи обеспечения техносферной безопасности КБЛА.  
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В настоящее время практически во всех современных вооружённых  

конфликтах применяются комплексы с беспилотными летательными аппа-

ратами (КБЛА), представляющие собой совокупность взаимоувязанных в еди-

ную функциональную систему БЛА и наземных технических средств, обеспе-

чивающих их боевое применение в воздухе и техническую эксплуатацию  

на земле [1].  

Указом Президента Российской Федерации от 7 мая 2012 года № 603  

"О реализации планов (программ) строительства и развития ВС РФ, других 

войск, воинских формирований и органов и модернизации оборонно-

промышленного комплекса" развитие КБЛА и роботизированных ударных 

комплексов определено в качестве приоритетных направлений.  

Современные КБЛА способны выполнять различные задачи, включая 

воздушную разведку общего и специального назначения, радиоэлектронную 

борьбу, целеуказание системам оружия с лазерным наведением и др. [2]. 

В тоже время, развитие и совершенствование новых информационных 

технологий приводит и к появлению новых угроз, включая использование БЛА 

для осуществления террористических актов. Например, возможность достиже-

ния большой дальности и приемлемой точности БЛА за счёт недорогих и до-

ступных технических решений при достаточно низкой эффективности систем 

противовоздушной обороны по противодействию малогабаритным и низколе-

тящим БЛА. 

Обеспечение информационной безопасности КБЛА в общей постановке 

проблемы может быть достигнуто лишь при взаимоувязанном решении трёх 

составляющих проблем [3]: 

- защита циркулирующей в КБЛА информации от дестабилизирующего 

воздействия внешних и внутренних угроз; 

- защита элементов КБЛА от дестабилизирующего воздействия внешних 

и внутренних информационных угроз; 

- защита внешней среды от угроз со стороны БЛА. 
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БЛА, являясь элементом техносферы, при определённых негативных воз-

действиях на них могут угрожать её безопасности. Рассматривая техносферную 

безопасность как защищённость техносферы от стихийных бедствий, техно-

генных аварий, катастроф, пожаров и негативных антропогенных воздействий 

(терроризма, ошибок) [4], можно выделить взаимосвязи проблемы техносфер-

ной безопасности КБЛА с общей проблемой информационной безопасности 

КБЛА, что графически представлено на рис. 1. 
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Рис. 1. Система взаимодействия теорий информационной  
и техносферной безопасности 

 

Решение проблемы защиты КБЛА в рамках техносферной и информаци-
онной безопасности предлагается путём рассмотрения БЛА как средства  
для совершения техногенных аварий и террористических актов, где БЛА вы-
ступает субъектом угроз, а с другой стороны рассматривать его как объект,  
на который направлены деструктивные воздействия [5]. Примерный перечень 
угроз применения БЛА в террористических целях представлен на рис. 2. 

Целью статьи является формирование системы взглядов на проблему  
техносферной безопасности КБЛА со стороны угроз террористического харак-
тера и выработка предложений и рекомендаций по их нейтрализации. 

Проблема информационной безопасности КБЛА включает в себя взаимо-
связанные нормативные, правовые, организационные, технические и научно-
методические составляющие. 

Нормативно-правовая составляющая проблемы определяется наличием  
и содержанием системы документов федерального, ведомственного и регио-

нального уровня. Одной из задач Стратегии экономической безопасности  
Российской Федерации на период до 2030 г. является повышение уровня без-
опасности и антитеррористической защищённости критически важных и по-
тенциально опасных объектов. Основными нормативными и правовыми доку-
ментами в рассматриваемой области являются: Федеральный закон РФ  
от 28 декабря 2010 г. № 390-ФЗ "О безопасности", Федеральный закон РФ  
от 6 марта 2006 г. № 35-ФЗ "О противодействии терроризму", Федеральный  
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закон РФ от 9 февраля 2007 "О транспортной безопасности", Стратегия нацио-
нальной безопасности РФ до 2020 г., Поручение Правительства РФ от 7 июля 
2001 г. "О создании методик категорирования объектов науки, промышленно-

сти и жизнеобеспечения по степени их потенциальной опасности и диверсион-
но-террористической уязвимости".  

 

 
 

Рис. 2. Угрозы применения БЛА в террористических целях 
 

Задачами совершенствования нормативно-правовой составляющей явля-
ются:  

- формирование облика беспилотного транспорта; 

- совершенствование нормативного регулирования; 
- совершенствование государственной информационной системы обеспе-

чения транспортной безопасности; 
- совершенствование законодательства в сфере ответственности за нару-

шение правил эксплуатации БЛА и применения их для совершения противо-
правных действий. 

Организационные меры: 

 построение механизма регистрации БЛА; 

 совершенствование разрешительной системы управления БЛА; 

 построение системы классификаторов и опознавательных знаков, опре-
деляющих принадлежность БЛА; 

 выделение диапазона частот для БЛА различного назначения в зависи-

мости от их класса; 

 унификация радиотракта управления БЛА; 

 построение системы ограничений по характеристикам, условиям и тер-

риториям применения; 

 определение перечня территорий, для ограничения применения БЛА. 
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Основные способы противодействия БЛА нарушителя можно классифи-

цировать по решению задач их обнаружения и нейтрализации: 

1. Обнаружение БЛА: 

- радиолокация; 

- обнаружение электромагнитного фона; 

- сканирование акустических шумов; 

- визуальное и инфракрасное наблюдение. 

2. Нейтрализация БЛА: 

- постановка радиопомех; 

- подавление или искажение навигационного поля; 

- инфракрасное подавление видеоаппаратуры БЛА; 

- постановка воздушных вихревых завес вдоль защищаемых объектов; 

- физическая нейтрализация (установка защитных сетей, применение спе-

циальных БЛА и вооружения и т.д.). 

Реализовать предложенные способы противодействия возможно путём 

разработки и применения следующих технических средств: 

 Стационарные подавители радиолинии БЛА. 

 Переносные подавители радиолинии БЛА. 

 Акустические детекторы. 

 Комплексы искажения (подавления) навигационного поля. 

 Детекторы электромагнитного поля. 

 Устройства и средства физической нейтрализации. 

При рассмотрении БЛА как объектов угроз [6] необходимо обеспечить 

защиту информации, циркулирующей в их радиолиниях, а именно, информа-

цию управления, телеметрическую информацию, информацию с бортовых  

целевых нагрузок, навигационную информацию. 

Задачу обоснованного выбора механизмов защиты можно решать на ос-

нове методов принятия решений, например, метода анализа иерархии и др. 

Построим модель "с полным перекрытием", представляющую собой три-

аду "угрозы – уязвимости – объекты защиты" в виде трёхдольного графа, изоб-

ражённою на рис. 3. 

Предлагаемая модель включает три множества: 

Y = {yi} – множество угроз безопасности; 

О = {оj} – множество объектов (ресурсов) КБЛА; 

Х = {хr} – множество уязвимых мест КБЛА, определяемое подмноже-

ством декартова произведения Y∙О: хr = {< yi, оj >}. 

Выбор множества механизмов защиты S = {sk} определяется целью пере-

крытия всех возможных рёбер в графе {<Y, Х, O>}. 
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Рис. 3. Модель "угрозы – уязвимости – объекты защиты" 

 

Для обоснованного применения механизмов защиты необходимо оценить 

уровень угроз на КБЛА. В табл. 1 представлены результаты ранжирования 

угроз по величине потенциального ущерба.  
Таблица 1  

Ранжирование угроз КБЛА по величине потенциального ущерба 

Уровень Угрозы Степень угрозы 

1 Раскрытие содержания общедоступной видеоинформации Малая 

2 Раскрытие телеметрической информации Малая 

3 Раскрытие протоколов взаимодействия Малая 

4 Искажение телеметрической информации Средняя 

5 Искажение навигационного поля Средняя 

6 Подавление командной информации Средняя 

7 
Раскрытие содержания видеоинформации, ограниченного 

распространения 
Высокая 

8 Навязывание ложного навигационного поля Высокая 

9 Навязывание ложной командной информации Высокая 

 

Научно-методическая составляющая проблемы обеспечения техносфер-

ной безопасности КБЛА определяет следующие направления:  

1. Формирование принципов обеспечения техносферной и информацион-

ной безопасности КБЛА. 

В данном направлении можно выделить следующие принципы: 

конечной цели (создания системы защиты информации КБЛА для дости-

жения максимальной эффективности функционированию КБЛА, то есть сохра-

нения требуемого качества информационного обеспечения, где под качеством 

понимается не только обеспечение его защищённости, но и ценности);  

обоснованности защиты информации (определение информационных 
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потоков, подлежащих защите, нахождение компромисса в защите исходя из ре-

сурсов надсистемы); 

гарантированного результата (защита информации должна обеспечи-

вать её требуемое качество в любых условиях обстановки, включая неопреде-

лённость влияющих факторов);  

оптимального перераспределения сил (затраты на защиту должны соот-

ветствовать уровню угроз и вероятности их появления); 

согласованности мер защиты (противодействие БЛА нарушителя долж-

но носить целенаправленный характер и не влиять на функционирование леги-

тимных средств). 

2. Разработка моделей, методов и способов обнаружения БЛА, подавле-

ния радиолинии и физической нейтрализации БЛА. 

По данному направлению для решения первой задачи (БЛА – субъект 

угроз) можно предложить следующую группу исследований: 

- применение методов искусственного интеллекта для визуальной иден-

тификации малоразмерных БЛА; 

- совершенствование методов акустической идентификации БЛА; 

- совершенствование методов подавления оптико-электронного оборудо-

вания БЛА; 

- совершенствование методов перехвата управления БЛА; 

- совершенствование методов радиоэлектронного подавления БЛА. 

Для решения второй задачи (БЛА – объект угроз): 

- применение криптографических методов защиты информации, напри-

мер, на основе реализации криптографических чипов [7]; 

- разработка методов идентификации и защиты от навязывания ложной 

информации и искажения навигационного поля; 

- совершенствование методов защиты от помех на физическом и каналь-

ном уровне обработки информации. 

 

Выводы 

Теоретической новизной является рассмотрение проблемы техносферной 

безопасности КБЛА во взаимодействии с общей проблемой информационной 

безопасности КБЛА. В результате двух аспектного рассмотрения КБЛА  

как субъекта и объекта угроз предложен комплекс нормативных, правовых,  

организационных, технических и научно-методических мер по обеспечению  

их техносферной безопасности. 

Практическая значимость работы заключается в обоснованных предло-

жениях и рекомендациях по построению системы обнаружения и нейтрализа-

ции БЛА нарушителя. 
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ENSURING  TECHNOSPHERIC  SAFETY  OF  COMPLEXES  

WITH  UNMANNED  AERIAL  VEHICLES 
 

Information security complexes with unmanned aerial vehicles (UAVС) in the overall for-

mulation of the problem can be achieved only by mutually linked solution of its three components, 

one of which is to protect the environment from threats from UAVС. The article is devoted  

to the solution of the scientific problem of the technospheric security of UAVС, which is considered 

in cooperation with the general theory of information security, and the UAV as a subject of threats 

and as an object to which the destructive effects of the offender are directed. This article outlines  

a comprehensive solution to the challenges of providing technospheric safety of UAVС through  

the development of models, methods and ways to detect UAV, suppression of radio and physical 

neutralization of UAV. The indicator of the probability of destructive impacts from the offender  

is proposed to use as a mathematical apparatus of the estimation of efficiency of application of pro-

tection measures. Variation in the choice of protection mechanisms, for example, according  

to the minimum cost criterion, will allow solve the problem of ensuring technospheric safety  

at a given level in accordance with the importance of the protected object. 

Key words: unmanned aerial vehicle, technospheric safety, subject and object of threats,  

terrorism. 
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