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Описывается модель системы защиты информации от несанкционированного доступа 

в автоматизированные системы, построенная с использованием сертифицированной оце-

ночной сети (Е-сети). Приводится вербальное и формальное описание модели. Результаты 

формализации могут служить основой для разработки частной методики формирования тре-

бований к системе с помощью методов эволюционного моделирования. 
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Введение 

Постоянное ужесточение требований к оперативности, достоверности  

и конфиденциальности обрабатываемой информации привело к усложнению 

средств и систем защиты информации (ЗИ) в автоматизированных  

системах (АС). Поэтому ключевым вопросом теории и практики ЗИ является 

формирование требований к системам защиты информации (СЗИ)  

от несанкционированного доступа (НСД) в АС1,2.  

Существующие подходы к решению этой сложной задачи описаны  

в Руководящих документах2, 3 и ГОСТ 34.601-904. Решение сводится к опреде-

лению функционала СЗИ от НСД (набора функций ЗИ), в то же время  

ГОСТ Р 51583-20145 требует определять количественные параметры эффектив-

ности СЗИ и проводить их оптимизацию.  

Перспективной в этом смысле является предложенная в [1] общая мето-

дика формирования требований к СЗИ от НСД в АС с использованием методов 

эволюционного моделирования, основанная на преимуществах применения ге-

нетического алгоритма [1, 2], к которым относится возможность нахождения 

оптимального решения путём последовательного подбора и комбинирования 

заданных параметров на основе использования механизмов, напоминающих 

биологическую эволюцию. Однако указанная методика, обладая теоретической 
                                                
1 Доктрина информационной безопасности Российской Федерации / Утв. Указом Президента Российской Феде-

рации № 646 от 05.12.2016; 
2 ФСТЭК РФ. Руководящий документ. Концепция защиты средств вычислительной техники и автоматизирован-

ных систем от несанкционированного доступа к информации. http://fstec.ru/component/attachments/ 

download/299; 
3 ФСТЭК РФ. Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа 

к информации. Классификация автоматизированных систем и требования по защите информации. М.: Воениз-

дат, 1992; 
4 ГОСТ 34.601-90. Автоматизированные системы. Стадии создания. http://www.insapov.ru/gost-34-601-90.html; 
5 ГОСТ Р 51583-2014. Порядок создания автоматизированных систем в защищённом исполнении. 

http://docs.cntd.ru/document/1200108858 
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значимостью, не может претендовать на практическую ценность: поскольку 

объектом исследования в ней не являлась конкретная типовая СЗИ от НСД,  

то полученные практические результаты не могут быть применимы к широкому 

спектру сертифицированных СЗИ. 

Авторами настоящей статьи сделана попытка, отталкиваясь от методики 

общего характера [1], найти способ формирования универсальных и практиче-

ски реализуемых требований к СЗИ от НСД в АС, используя сертифицирован-

ные СЗИ.  

Для этого решены две связанные задачи: 

1. Адаптирована и вербально представлена модель широко используемой 

сертифицированной СЗИ от НСД в АС "Dallas lock". 

2. Формализован процесс функционирования СЗИ от НСД в АС на основе 

указанной сертифицированной системы. 

 

Вербальная модель 

"Dallas lock"6 представляет собой СЗИ, работающую под управлением 

операционных систем как семейства Windows, так и Linux. Эта система серти-

фицирована по 1Б, 1В, 1Г, 1Д, 2А, 2Б, 3А, 3Б классам защищённости при созда-

нии АС7. На сегодняшний день "Dallas lock" используется во многих государ-

ственных и коммерческих структурах, имея множество сертификатов совмести-

мости с другими программными продуктами. 

"Dallas lock" состоит из следующих подсистем обеспечения ЗИ в АС6: 

- самодиагностики; 

- управления доступом; 

- администрирования параметров СЗИ от НСД; 

- идентификации и аутентификации пользователей;  

- контроля целостности рабочей среды пользователей АС; 

- регистрации и учёта. 

Одним из ключевых моментов моделирования СЗИ от НСД в АС,  

который определяет качество разрабатываемой модели, является формализация 

процесса функционирования указанных систем. Широко известный подход  

к формализации базируется на представлении этого процесса в виде ориентиро-

ванного графа [3]. Конкретизируем математические объекты, развивая описание 

СЗИ от НСД с помощью ориентированного графа. 

Проведённый авторами анализ таких математических объектов позволил 

сделать следующий вывод: для построения формальной модели динамики 

функционирования СЗИ от НСД в АС целесообразно использовать так называ-

                                                
6 Типовая система защиты информации от несанкционированного доступа RU.48957919.501410-02 31 // Техни-

ческая документация. Государственный научно-исследовательский институт моделирования интеллектуальных 

сложных систем, 2017. 16 с.; 
7ФСТЭК РФ. Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа 

к информации. Классификация автоматизированных систем и требования по защите информации. М.: Воен-

издат, 1992 
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емые оценочные сети (Е-сети), которые, являясь дальнейшим развитием сетей 

Петри [3-9], развивают традиционные орграфовые формализации данных про-

цессов за счёт введения типовых для аппарата оценочных сетей процедур вре-

менной задержки и разрешающих процедур. 

Оценочная сеть – это граф, имеющий особенный вид и состоящий,  

как и сеть Петри, из двух типов вершин – позиций (станций) и переходов,  

соединённых друг с другом ориентированными рёбрами или дугами, причём 

каждая дуга может связывать лишь переход с позицией или позицию с перехо-

дом. Поэтому оценочная сеть, как и сеть Петри, структурно эквивалентна дву-

дольному ориентированному графу, у которого одно множество вершин содер-

жит позиции, а другое – переходы. Однако, в отличие от сетей Петри, в оценоч-

ных сетях имеются несколько типов позиций; на соединения позиций с перехо-

дами накладываются особенные ограничения; объекты, или фишки, являющие-

ся динамическими элементами сети, обладают наборами признаков (атрибута-

ми). Кроме того, в оценочной сети с каждым переходом можно ассоциировать 

ненулевую временную задержку и процедуру преобразования атрибутов.  

Поэтому в оценочной сети имеются разрешающие позиции, играющие управ-

ляющую роль и позволяющие создавать условные ветвления и переключения 

при перемещении объектов. Все это значительно расширяет возможности оце-

ночных сетей для моделирования сложных систем, к которым можно отнести  

и СЗИ от НСД [1].  

 

Формальная модель 

Процесс построения оценочной сети довольно подробно описан в [3-9], 

поэтому его теоретическая часть в настоящей статье не приводится. 

В табл. 1 представлен основной набор элементарных сетей для формаль-

ного описания процесса функционирования СЗИ от НСД в АС, который состоит 

из 2-х типов оценочных сетей: сеть типа J (объединение) и сеть типа X  

(переключатель). Графически данные сети отличаются друг от друга тем,  

что сеть типа X в отличие от сети типа J содержит разрешительную позицию  

и более одной выходной. Рассмотрим более подробно каждый из этих типов 

элементарных сетей. 

Сеть типа J. Условие срабатывания перехода – наличие объекта (состоя-

ния функционирования СЗИ от НСД) в одной из входных позиций x1, x2, …, xm.  

В конце фазы активности перехода в выходной позиции появляется объект,  

а все входные позиции освобождаются от объекта.  

Сеть типа X. Условие срабатывания перехода – наличие объекта в одной 

из входных позиций x1, x2, … , xm. Выходные дуги перехода пронумерованы в по-

рядке 1, 2, …, n. Вычисляется разрешающая процедура, ассоциированная с раз-

решительной позицией r. Пусть в результате определено состояние разреши-

тельной позиции, равное целому числу j ∈ {1, 2, …, K, …, n}. Тогда в конце фа-

зы активности перехода объект перемещается в выходную позицию yj, а состоя-

ние разрешительной позиции становится неопределённым.  
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Таблица 1 

Основной набор элементарных сетей для формального описания процесса  

функционирования СЗИ от НСД в АС 

Тип перехода Графическое представление Условное обозначение 

Объединение 

 

J(x1, x2, …, xm, y) 

Переключатель 

 

X(r, x1, x2, …, xm, y1, y2, …, yn) 

 

 

Оценочная сеть процесса функционирования СЗИ от НСД "Dallas Lock" 

представлена на рис. 1.  
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Рис. 1. Формальная модель процесса функционирования СЗИ от НСД в АС  

на основе оценочной сети 
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Здесь пребывание СЗИ от НСД в простой позиции соответствует выпол-

нению такой функции ЗИ, номер которой указан в кружочке, изображающем 

данную простую позицию. Перечень функций ЗИ с временами их выполнения  

(в секундах) и соответствующими элементарными сетями представлен в табл. 2. 
 

Таблица 2 

Сведения о сервисных задачах и функциях защиты информации, 

характеризующих процесс функционирования СЗИ от НСД "Dallas lock" 

Номер и наименование  

функции СЗИ от НСД 

Номер 

перехода 
Элементарная сеть 

1. Ввод имени пользователя (авторизация) t1 J(x0, x0, x0, x0, x0, x2, y1) 

2. Повторный ввод имени пользователя t2 X(r1, x1, x1, x1, x1, x4, y2, y3) 

3. Ввод пароля t3 Х(r2, x3, x6, y4, y5, y7) 

4. Повторный ввод пароля t4 Х(r2, x3, y6, y7, y8) 

5. Ввод идентификатора t5 Х(r4, x8, y1, y9) 

6. Повторный ввод идентификатора t6 Х(r4, x8, y1, y9) 

7. Блокировка в случае неоднократно  

неправильно введённого пароля, 

несоответствия пользователя  

и предъявляемого идентификатора 

t7 Х(r5, x10, y11, y12) 

8. Проверка доступного времени  

работы пользователя 
t8 Х(r6, x11, y0, y1) 

9. Контроль доступа t9 J(x12, y13) 

10. Проверка срока действия пароля t10 J(x13, x13, x13, y14) 

11. Разрешений на изменение пароля t11 X(r7, x14, x14, y7, y13, y15) 

12. Вход в систему t12 J(x15, y16) 

13. Обращение к ресурсу t13 Х(r8, x16, y7, y17) 

14. Мандатный механизм управления  

доступом. Соотносятся метки конфиденци-

альности пользователя и ресурса 

t14 X(r9, x17, y18, y19) 

15. Обращение к объекту t15 Х(r10, x17, y7, y23) 

16. Проверка полномочий доступа пользова-

теля, основанного на дискреционном  

принципе контроля доступа 

t16 J(x23, y22) 

17. Допуск субъекта к защищаемому объекту t17 X(r11, x18, y7, y23) 

18. Запрос на преобразование объекта t18 J(x20, y21) 

19. Запрос на удаление t19 J(x21, y22) 

20. Преобразование объекта перед удалением 
t20 Х(r22, x18, y0, y13, y14) 

21. Удаление объекта 

22. Завершение работы с объектом 
t21 J(x7, x7, x7, x7, x7, x7, y0) 

23. Пересчёт параметров целостности объекта 

 

Разрешающие процедуры реализуют случайные переходы между состоя-

ниями функционирования СЗИ от НСД. Для адекватного моделирования оце-

ночной сетью процесса функционирования СЗИ от НСД данные переходы 

должны быть равновероятными, то есть вероятность Pij перехода из состояния i 

в следующее за ним состояние j равна Pij = 1/K, где K – число переходов  

из состояния i [3-5]. Преобразование атрибутов объекта осуществляется только 
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при его прохождении через позиции, соответствующие нулевому состоянию 

(нулевые позиции). Выход объекта из нулевой позиции соответствует обраще-

нию к СЗИ от НСД, а вход объекта в нулевую позицию – окончанию реализации 

функций СЗИ от НСД по данному обращению. При этом преобразование атри-

бутов объекта означает переход к обработке нового обращения к СЗИ от НСД,  

а сами атрибуты характеризуют текущее обращение, например, его номер.  

Время жизни объекта есть промежуток времени от выхода объекта из нулевой 

позиции до входа объекта (с теми же атрибутами) в нулевую позицию. 
 

Заключение 

Результаты проведённой формализации процесса функционирования СЗИ 

от НСД на основе оценочной сети могут быть использованы для разработки ма-

тематической модели динамики функционирования СЗИ от НСД, основанной 

на теории марковских процессов, позволяющей  получить адекватную модель 

случайных процессов, которую можно использовать в качестве основы целевой 

функции (функции приспособленности) решения задачи оптимизации парамет-

ров и характеристик эффективности функционирования СЗИ от НСД с помо-

щью генетического алгоритма в различных условиях применения АС. 

Математическая модель может служить основой для разработки частной 

методики формирования универсальных и практически реализуемых оптималь-

ных количественных требований к широкому классу сертифицированных  

по определённому классу защищённости СЗИ от НСД в АС в соответствии тре-

бованиями действующей нормативной документации.  
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MODELING  THE  PROCESS  OF  INFORMATION  PROTECTION  

IN  AUTOMATED  SYSTEMS  BASED  ON  THE  ESTIMATION  NETWORK 
 

A formal model of the functioning of widely used certified 1B, 1C, 1G, 1D, 2A, 2B, 3A,  

3B classes of security system of information protection from unauthorized access to automated  

systems based on the evaluation network (E-network) is proposed. The results of the formalization 

of the process of functioning of system of information protection from unauthorized access  

on the basis of the evaluation network can be used for mathematical modeling of the dynamics of the 

functioning of system of information protection from unauthorized access to study its probability-

time characteristics in various conditions of use, as well as in the development of private methods  

of forming requirements to the system by using the methods of evolutionary modeling. 

Key words: information security, unauthorized access, automated system, Petri net, evalua-

tion network. 
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